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Pocitacova sit’ — co to vlastne je?

az dosud — 1 pocitac (pravdépodobné pripojeny k Internetu)

propojeni vice pocitacli — pocitacova sit’
— €O propojujeme (zarizeni)

— Cim (prenosova média)

— jak m@ze byt pocitacova sit’ velka

— jaka je rychlost

— konkrétné (domaci sit)

— bezpecnost — prednaska 12

archivace a zalohovani dat
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ProC pocitacove site?

komunikace, prenos a sdileni dat
jednodussi vyuziti prostredkd

— tiskarny, datova ulozisté, ...
paralelni vypocty

— vedecké vypocty rozsahlych dat

— distribuované vypocty

e napr. projekt SETI@home — univerzita v Berkeley, hledani
mimozemske civilizace

pocitacové hry

— multiplayer hry (Age of Empires, FIFA, ...) — lokalné mezi nékolika
pocitaci

— massive multiplayer (World of Wordcraft) — servery spravované
vydavateli hry

ulozeni a archivace dat
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Zarizeni pripojitelna do pocitacove sité

sitovy uzel

— osobni pocitac (sitova karta), server
— mobilni telefon, PDA

— tiskarna, webkamera, ...

— datové Uloziste

— aktivni sitova zafrizeni, ...

v

MAC adresa (fyzicka adresa)
— napf. 01:23:45:67:89:AB  meemeoeiae

: Ne
Adresa IP : 18.254_254_253
Mazka podsité = 255.255.255.252

_ pFidéIena jii p‘r’,i WrObé Ugchozi brdna

ér sité Ethernet PFipojeni k mistni siti:

Pi#ipona DNS podle p#ipojeni . . . = zcu.cz
Popis : Intel{R> 82566DM-2 Gigahit Metwork C
onnection

Fyzicka Adresa. . . . . . . . . : BB-1E-4F-95-13-B9

Protokol DHCP povelen H

Automaticksd konfigurace povolena = (i}

Adresa IP H . .64.62

Maska podsité TESSeRsE2EE 0

Ugchozi brana H . .64.1

Server DHCP H - .52.208

Servery DHS H - 6211
.1@.15

Primdrni server WINS
Zapiijéeno
Zapijéka vyprsi

C:“Documents and Settings“Administrator>




IP adresa

IP adresa (logicka)

— napr. 147.228.64.1 (kazda Cast — rozsah 0-255)

— omezeny pocet — 4 294 967 296 = 232

— verejna — celosvetove jedinecna

— privatni
e resSi problém nedostatku adres (napr. podnikove site)
e musi byt skryty za prekladacem sitovych adres

— specialni
e 127.0.0.1 — lokalni pristup
e 255.255.255.255 — broadcast

zjisténi adres (Windows)
— Start — Spustit... — cmd (prikazovy radek)
e prikaz ipconfig /all
— detaily vSech sitovych adaptér(l véetné jejich MAC adres
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Sitova zarizeni 1

e prijimaji a odesilaji data z/do pocitacove sité

e hub (rozbocovac)
— umoznuje vétveni pocitaCove site
— prijaty signal kopiruje vSem pripojenym zarizenim
— pouziti v hvézdicové topologii
— nahrazovan switchem

e switch (prepinac)
— jako hub
— prijaty signal kopiruje pouze na port zarizeni, pro ktery je urceno
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Sitova zarizeni 2

repeater (opakovac)
— prijima zkresleny, zaSumeény nebo jinak poskozeny signal a opraveny,
zesileny a spravné Casovany ho vysila dale
— zvysuje dosah média bez ztraty kvality a obsahu signalu
router (smérovac)
— spojuje dve nebo vice siti a prenasi mezi nimi efektivneé data
AP (Access Point)
— umoznuje bezdratové pripojeni

zarizeni kombinuji funkce + rlizné moznosti konfigurace
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ZpUsoby prenosu

e prenosova media e bezdratova spojeni
— metalické kabely — radiové spoje
e kroucena dvoulinka e bezdratové sité Wi-Fi
» koaxialni kabely e Bluetooth (10-100m ve
— optické kabely volném prostoru)
e odolné vi¢i elektro- e ZigBee (do 75m)
magnetickému ruseni e mikrovinné spoje (pouziti
pro WAN)

— optické spoje
e infraCervené spoje —
televizni ovladac¢, mobilni
telefon (do 1m)
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Wi-Fi

standard pro lokalni bezdratove siteé (Wireless LAN, WLAN)
notebooky, tablety, PDA, mobilni telefony, tiskarny, ...

rlzné zplsoby zabezpeceni (kontrola IP adresy, WEP, WPA,
WPA2, ...)
je-li sit’ k dispozici, zafizeni se mlze pripojit M

— zabezpecena sit’ — heslo, certifikat

hotspot — misto, v némz je dostupné bezdratove pripojeni do sité
Internet (kavarny, restaurace, ...)

— zabezpeceny (heslo, certifikat)

— nezabezpeceny — pripojit se mdze kdokoliv
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Typy siti (podle rozlohy) 1

e WAN (Wide Area Network) — rozsahlé site
— spojuji LAN a MAN sité po celé zemi (kontinentu)
— libovolné vzdalenosti

e MAN (Metropolitan Area Network) — metropolitni sit’
— propojuje lokalni sité v méstské zastavbeé
— vzdalenosti radove jednotek az desitek km

e LAN (Local Area Network) — lokalni sit’
— spojuje uzly v ramci jedné budovy nebo néekolika blizkych budov
— vzdalenosti stovky metrli az km (pfi pouziti optiky)
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Typy siti (podle rozlohy) 2

‘ ..
l b n.:‘ Internet
n o /

Pfipojeni na mezinarodni
sit (WAN), napf. Internet

| Metropolitni sit' (MAN)
va mésté nebo regionu

Lokalni sit' (LAN)
v organizaci

i

A

'

o i
&,

I

PAN (Personal Area Network) — osobni sit’
— velice mala pocitacovou sit’ (napr. Bluetooth nebo IrDA)

— propojeni osobnich elektronickych zarizeni (mobilni telefon, PDA,

notebook, ...)
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Rychlost

download x upload
moznost zméreni — napr. http://rychlost.cz

konkrétni priklad
— rychlost 12 036,17 kb/s (= 1 504,52 kB/s = 1,47 MB/s)

— za 1 hodinu: 5416,28 MB

— za 1 den: 129,99 GB

— film (DVD): 4GB — 46 minut

optika ... Gb/s a vic *  wifi ... 54 Mb/s
lokdini sité ... 100 Mb/s - Gb/s * modem ... 54kbl/s
ADSL ... do 10 Mb/s (tel. linka)
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Antivirové programy, firewall

e antivirovy program
— SW slouzici k identifikaci, odstranovani a eliminaci pocitacovych vird
— virove slovniky, databaze — nutna pravidelna aktualizace
— AVG, ESET NOD32, avast...

e antispyware
— odstranuje a blokuje spyware
— napr. Spybot&Destroy, Spyware Terminator

e firewall
— systém na hranici mezi 2 pocitacovymi sitémi — kontrola provozu
— sledovani komunikace na portech, blokovani podezrelych programd
— i soucasti MS Windows
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Pocitacova sit’ doma

pripojeni k Internetu

— modem, ADSL, Pilsfree, ...
— mobilni operatori

primé pripojeni 1 pocitace
nebo

switch + AP (zabezpeceny, zaheslovany)

— pripojeni potrebnych zarizeni (PC, telefon, tiskarna, ...)

- kabel WAN :.ISF'(internetsewice provider)
_ Wl-FI (internet) - poskytovatel internetu
Router
4 4 VI Y s ADSL 10.0.0.138
zabezpecene pocitace H modemem (1921680.1)

— antivir, firewall

F—3 F—3
| ) e

WLAN

20

10.0.0.7 10.0.0.4 10.0.0.2 10.0.0.3 10.0.0.5
(192.168.0.7) (192.168.0.4) (192.168.0.2) (192.168.0.3)  (192.168.0.5) (192 'IEB 0.6)




Archivace a zalohovani dat

e zalohovani
— zaloha
e ,pojistka®, abychom o data neprisli, kopie
e zivotnost — nékolik dni, mésicl
— vytvareni bezpecnostni kopie dat / operacniho systému
— v pripadé ztraty dat obnoveni stavu pred vznikem poruchy
e archivace

— archiv
e data uloZena na bezpecném miste, ktera jsou urcena k pozdéjSimu
pouziti

e Zivotnost — desitky let
— shromazd'ovani informaci pro pripadné pozd€jsi pouziti
— rychlé vyhledavani a tridéni vysledk( (ddlezité usporadani, dlouhodoba
spolehlivost a vysoka trvanlivost)
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Zalohovani

zalohovat driv, nez bude pozde
zalohovani by mélo probihat automaticky a pravidelné
dilezita data — ve 3 kopiich
— jedna mimo vasi domacnost, napriklad na cloudovém ulozisti
u fotografii nespoléhat pouze na Facebook nebo Instagram
— ukladaji fotografie v nizké kvalité
manualni x automatické
— na manualni musime n&j myslet
— automatické — nastavime SW na urcity ¢as (napr. kazdy den 12:00)
e vestavené nastroje MS Windows
e Bezplatny nebo placeny zalohovaci SW
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Zalohovani — kam?

nespoléhat pouze na jeden typ, ale vyuzivat vice moznosti soucasné

CD/DVD

jednoduché, levné

— nedostatecna kapacita (4,7 GB nebo 8,5 GB), nizka zivotnost (nékolik
let), nedostupnost mechaniky na modernich PC

externi pevny disk, NAS
cenove dostupny, spolehlivy, rychly (nékteré)
— moznost ztraty nebo poskozeni
USB flash disk
jednoduchy, vice variant (kapacita 2 GB az 4 TB), cenové dostupny

— snadna ztrata kvdli velikosti, tézka obnova poskozenych dat, mala
kapacita na ulozeni videa
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e sitovy disk (externi disk pripojeny pres LAN)
dostupny z vice zarizeni soucasn€, vysoka kapacita (TB), rychly
— drahy, pripojeni LAN kabelem, nutna pravidelna kontrola dat
e NAS (network access storage)/ NAS server
— server mize obsahovat vice disk{l v RAID poli — zrcadleni dat

velka kapacita, moznost napojeni na cloud, bezpecny pristup z
internetu, dalsi funkce (FTP, galerie, media server, ...)

— vysoka cena, slozitéjsi nastaveni, véetsi velikost a potfeba ho nekde
umistit, nutna pravidelna kontrola diskd

e Cloud
— Kapacita 2-7 GB (volne), TB (po zaplaceni)

Pfistup ze vSech zafizeni, data duplikovana na rliznych mistech po
celém svéete

— rychlost zavisi na dostupnosti internetu, mozné zneuziti dat
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Ramsomware — pozor na néj!

ransomware — zaskodnicky Sifrovaci software, ktery zasifruje
veskera data, ktera najde
ochrana
— automatické aktualizace bezpecnostnich zaplat systému Windows
— instalaci spolehlivého antiviru
— disk se zaloznimi soubory by nemél byt neustale pripojeny k PC
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Etické aspekty ICT

ICT = informacni a komunikacni technologie
etika

— filozoficka disciplina

— urcuje a rozlisuje co je Spatné a dobré chovani

je treba rozdily mezi tim, co je:
— spravné

— Spatné

— prijatelné

— trestné

svoboda projevu a pravo na informace
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Informacni etika 1

oblast moralky uplatfiované pri vzniku, Sireni, transformaci,
ukladani, vyhledavani, vyuzivani a organizaci informaci
urceni a zdlvodnéni moralnich povinnosti lidi pri predavani informaci

zpUsob nakladani s informacemi (napr. zpristupfiovani informaci,
odpovédnost za publikované informace)

obecné zasady informacni etiky:

informace by mély byt volné Sireny

Sireni informaci by nemeélo znamenat pro nikoho Ujmu

nepravdivé informace by nemeély byt Sireny

generovat nové informace je zadouci

kazdy je odpovédny za disledky svého jednani v informacni oblasti
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Informacni etika 2

ridi se stavajicimi normami, tj. pravnim radem, firemnim etickym
kodexem Ci spoleCenskym standardy

problémové oblasti:

pozadavek na ochranu soukromi x zajisténi bezpecnosti obcand
pravo na informace x ochrana soukromi

kontrola zaméstnavatelem x ochrana soukromi

obchodni tajemstvi x pravo na informace

obchodovani s osobnimi udaji

soukromi u verejné Cinnych osob

zabezpeceni instituci a verejnych mist pomoci kamer apod.
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GDPR (General Data Protection Regulation)

obecné narizeni o ochrané osobnich Udajl

kontroluje Ufad pro ochranu osobnich udajt

99 bod(

cil — chranit osobni Udaje ob¢anll EU

narizenim se musi jim Fidit kdokoli, kdo plsobi v EU nebo
zpracovava data obcanl EU

data musi byt aktualni, ulozena po nezbytnou dobu a za konkrétnim
Ucelem, zabezpecend, zpracovavana zakonnym zplsobem

ke zpracovani dat musi byt dan souhlas (ten mdze byt odvolan)

pravo na informaci, ktera data jsou zpracovavana, povinnost
upravit, pripadné smazat z databaze

data nesmi byt bez zasahu cCloveka dostupna komukoliv
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GDPR — kdo (fyzickd nebo pravnicka osoba) S cim?

osobni Udaje

— informace o konkrétni osob€, podle kterych ji Ize identifikovat

— jméno, e-mailova adresa, telefonni cislo, rodné cislo, IP adresa, ...
spravce

— sam nebo spolecné s jinymi zpracovava osobni udaje

— kaZdy, kdo ma ve firmé zaméstnance, ma databazi zakaznikd, eviduje
zdjemce o sve sluzby, ma e-mailovou databazi nebo jinou evidenci

zpracovatel

— zpracovava osobni udaje pro spravce

— dodavatel mailového serveru, Google, ...
treti strana

— neni Spravcem ani Zpracovatelem, ale je opravnéna osobni Udaje
zpracovavat

— obchodni partner, ktery vyuziva stejnou databazi
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GDPR - co?

e Zzpracovani
— jakakoliv operace s OU provadéna bud’ automaticky nebo ruéné
— operace souvisejici s kontaktem — od jeho ziskani az po vymazani
— shromazdovani, ukilddani do databaze, usporadani, strukturovani,
mailovani, upravy, vyhledavani, ...
e profilovani
— automatické zpracovani OU, na zakladé kterého je mozné hodnotit
skuteCnosti o preferencich a chovani Cloveka

— web/e-shop ukidda informace o tom, na kterych strankach se clovek
pohyboval, jak dlouho, zda objednal a podle toho upravuje nabidku
e pseudonymizace
— 0U jsou zpracovavany tak, 7e neni mozné je priradit ke konkrétnimu
Clovéku bez dodatecnych informaci, ty jsou ale zpracovavany oddélené

— data zasifrovana pomoci specialniho kiice a tento Kiic je uchovavan
oddélené (data nelze bez kiice precist)
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PocCitacova etika

e pocitacova etika
— vénuje se spoleCenskym dopadlm modernich pocitacovych technologii

o zakony tykajici se pocitacové etiky:
— Zakon o ochrané osobnich udajd v informacnich systémech: ¢. 256/92
Sb.
— Zakon o pravu autorském: ¢. 121/2000 Sb.
— Zakon o svobodném pristupu k informacim: ¢. 106/1999 Sb

o etické kodexy, které se tématikou zabyvaji
— desatero pocitaCové etiky (formulovano The Computer Ethics Institute)
— Netiquette (Netiketa) - sestavila Virginia Shea ve své knize Netiquette
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https://www.zakonyprolidi.cz/cs/2000-101
https://www.zakonyprolidi.cz/cs/2000-121
https://www.zakonyprolidi.cz/cs/1999-106
http://computerethicsinstitute.org/publications/tencommandments.html
https://wikisofia.cz/w/index.php?title=Virginia_Shea&action=edit&redlink=1

Desatero pocitacovée etiky

apel na mravni citéni Cloveka, ktery pracuje s pocitacem,
informacemi a informacnimi ¢i komunikacnimi technologiemi

soubor norem, zadné sankce pri nedodrzeni
zameéruiji se na autorskeé pravo

Nepouzijes pocitace ke Skodé jiného.

Nebudes nicivé zasahovat do prace druhych lidi.

Nebudes slidit v souborech jinych lidi.

Nepouzijes pocitace ke kradezi.

NepouZzijeS pocitace pro krivé svédectvi.

NepouzijeS nebo neporidis kopii softwaru, ktery jsi nezaplatil(a).
NepouzijeS neopravnéné pocitacového zdroje jinych lidi.

Neprivlastnis si intelektualni dilo jiného.

. Budes premyslet o spoleCenskych nasledcich programu, ktery jsi stvoril(a).
10. Budes pouzivat pocitace ohleduplné a s Uctou.

WO NOUhAWLWNRE
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Netiketa = etika na internetu

e = etika na internetu

e zabyva se predevsim slusnosti, ohleduplnosti, respektovani
soukromi, ale nezdlraznuje oblast autorskych prav

Pamatuj na Clovéka

Drz se stejnych standardd chovani, jaké pouzivas v realném Zzivoté
Mél bys veédét, kde se nachazis

Respektuj ¢as ostatnich lidi

Vybuduj si dobrou online povést

Sdilej odborné znalosti

Pomahej drzet pod kontrolou flamewars

Respektuj soukromi ostatnich lidi

. Nezneuzivej svou moc

10. Bud’ smirlivy k chybam jinych

W ooNOLhWNEH
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