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Počítačová síť – co to vlastně je?

• až dosud – 1 počítač (pravděpodobně připojený k Internetu)

• propojení více počítačů  počítačová síť

– co propojujeme (zařízení)

– čím (přenosová média)

– jak může být počítačová síť velká

– jaká je rychlost

– konkrétně (domácí síť)

– bezpečnost – přednáška 12

• archivace a zálohování dat
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Proč počítačové sítě?

• komunikace, přenos a sdílení dat

• jednodušší využití prostředků

– tiskárny, datová úložiště, ...

• paralelní výpočty

– vědecké výpočty rozsáhlých dat

– distribuované výpočty

• např. projekt SETI@home – univerzita v Berkeley, hledání 
mimozemské civilizace

• počítačové hry

– multiplayer hry (Age of Empires, FIFA, …) – lokálně mezi několika 
počítači

– massive multiplayer (World of Wordcraft) – servery spravované 
vydavateli hry

• uložení a archivace dat
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Zařízení připojitelná do počítačové sítě

• síťový uzel

– osobní počítač (síťová karta), server

– mobilní telefon, PDA

– tiskárna, webkamera, …

– datové úložiště

– aktivní síťová zařízení, ...

• MAC adresa (fyzická adresa)

– např. 01:23:45:67:89:AB

– přidělena již při výrobě
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IP adresa

• IP adresa (logická)

– např. 147.228.64.1 (každá část – rozsah 0-255)

– omezený počet – 4 294 967 296 = 232

– veřejná – celosvětově jedinečná

– privátní

• řeší problém nedostatku adres (např. podnikové sítě)

• musí být skryty za překladačem síťových adres

– speciální

• 127.0.0.1 – lokální přístup

• 255.255.255.255 – broadcast

• zjištění adres (Windows)

– Start → Spustit… → cmd (příkazový řádek)

• příkaz ipconfig /all

– detaily všech síťových adaptérů včetně jejich MAC adres
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• přijímají a odesílají data z/do počítačové sítě

• hub (rozbočovač)

– umožňuje větvení počítačové sítě

– přijatý signál kopíruje všem připojeným zařízením

– použití v hvězdicové topologii

– nahrazován switchem

• switch (přepínač)

– jako hub 

– přijatý signál kopíruje pouze na port zařízení, pro který je určeno

Síťová zařízení 1

HUB

SWITCH
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Síťová zařízení 2

• repeater (opakovač)

– přijímá zkreslený, zašuměný nebo jinak poškozený signál a opravený, 
zesílený a správně časovaný ho vysílá dále

– zvyšuje dosah média bez ztráty kvality a obsahu signálu

• router (směrovač)

– spojuje dvě nebo více sítí a přenáší mezi nimi efektivně data

• AP (Access Point)

– umožňuje bezdrátové připojení

• zařízení kombinují funkce + různé možnosti konfigurace
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Způsoby přenosu

• přenosová média
– metalické kabely 

• kroucená dvoulinka

• koaxiální kabely

– optické kabely 

• odolné vůči elektro-
magnetickému rušení

• bezdrátová spojení
– rádiové spoje 

• bezdrátové sítě Wi-Fi

• Bluetooth (10-100m ve 
volném prostoru)

• ZigBee (do 75m)

• mikrovlnné spoje (použití 
pro WAN)

– optické spoje 

• infračervené spoje –
televizní ovladač, mobilní 
telefon (do 1m)
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Wi-Fi

• standard pro lokální bezdrátové sítě (Wireless LAN, WLAN)

• notebooky, tablety, PDA, mobilní telefony, tiskárny, …

• různé způsoby zabezpečení (kontrola IP adresy, WEP, WPA,    
WPA2, …)

• je-li síť k dispozici, zařízení se může připojit 

– zabezpečená síť – heslo, certifikát

• hotspot – místo, v němž je dostupné bezdrátové připojení do sítě 
Internet (kavárny, restaurace, …)

– zabezpečený (heslo, certifikát)

– nezabezpečený – připojit se může kdokoliv
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Typy sítí (podle rozlohy) 1

• WAN (Wide Area Network) – rozsáhlé sítě

– spojují LAN a MAN sítě po celé zemi (kontinentu)

– libovolné vzdálenosti

• MAN (Metropolitan Area Network) – metropolitní síť 

– propojuje lokální sítě v městské zástavbě

– vzdálenosti řádově jednotek až desítek km

• LAN (Local Area Network) – lokální síť

– spojuje uzly v rámci jedné budovy nebo několika blízkých budov

– vzdálenosti stovky metrů až km (při použití optiky)
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Typy sítí (podle rozlohy) 2

• PAN (Personal Area Network) – osobní síť

– velice malá počítačovou síť (např. Bluetooth nebo IrDA) 

– propojení osobních elektronických zařízení (mobilní telefon, PDA, 
notebook, ...)

11/29



Rychlost

• download × upload

• možnost změření – např. http://rychlost.cz

• konkrétní příklad

– rychlost 12 036,17 kb/s (= 1 504,52 kB/s = 1,47 MB/s)

– za 1 hodinu: 5 416,28 MB

– za 1 den: 129,99 GB

– film (DVD): 4GB  46 minut

• optika ... Gb/s a víc

• lokální sítě ... 100 Mb/s - Gb/s

• ADSL ... do 10 Mb/s

• wifi ... 54 Mb/s

• modem ... 54kb/s

(tel. linka)
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Antivirové programy, firewall

• antivirový program

– SW sloužící k identifikaci, odstraňování a eliminaci počítačových virů

– virové slovníky, databáze – nutná pravidelná aktualizace

– AVG, ESET NOD32, avast...

• antispyware

– odstraňuje a blokuje spyware

– např. Spybot&Destroy, Spyware Terminator

• firewall

– systém na hranici mezi 2 počítačovými sítěmi – kontrola provozu

– sledování komunikace na portech, blokování podezřelých programů

– i součástí MS Windows
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Počítačová síť doma

• připojení k Internetu

– modem, ADSL, Pilsfree, …

– mobilní operátoři

• přímé připojení 1 počítače
nebo

• switch + AP (zabezpečený, zaheslovaný)

– připojení potřebných zařízení (PC, telefon, tiskárna, …)

– kabel

– Wi-FI

• zabezpečené počítače

– antivir, firewall
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Archivace a zálohování dat

• zálohování

– záloha

• „pojistka“, abychom o data nepřišli, kopie

• životnost – několik dní, měsíců

– vytváření bezpečnostní kopie dat / operačního systému 

– v případě ztráty dat obnovení stavu před vznikem poruchy

• archivace

– archiv 

• data uložená na bezpečném místě, která jsou určena k pozdějšímu 
použití

• životnost – desítky let

– shromažďování informací pro případné pozdější použití

– rychlé vyhledávání a třídění výsledků (důležité uspořádání, dlouhodobá 
spolehlivost a vysoká trvanlivost)
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Zálohování

• zálohovat dřív, než bude pozdě

• zálohování by mělo probíhat automaticky a pravidelně

• důležitá data – ve 3 kopiích

– jedna mimo vaši domácnost, například na cloudovém úložišti

• u fotografií nespoléhat pouze na Facebook nebo Instagram

– ukládají fotografie v nízké kvalitě

• manuální × automatické

– na manuální musíme něj myslet

– automatické – nastavíme SW na určitý čas (např. každý den 12:00)

• vestavěné nástroje MS Windows

• Bezplatný nebo placený zálohovací SW
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Zálohování – kam?

• nespoléhat pouze na jeden typ, ale využívat více možností současně

• CD/DVD

+ jednoduché, levné

– nedostatečná kapacita (4,7 GB nebo 8,5 GB), nízká životnost (několik 
let), nedostupnost mechaniky na moderních PC

• externí pevný disk, NAS

+ cenově dostupný, spolehlivý, rychlý (některé)

– možnost ztráty nebo poškození

• USB flash disk

+ jednoduchý, více variant (kapacita 2 GB až 4 TB), cenově dostupný

– snadná ztráta kvůli velikosti, těžká obnova poškozených dat, malá 
kapacita na uložení videa
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• síťový disk (externí disk připojený přes LAN)

+ dostupný z více zařízení současně, vysoká kapacita (TB), rychlý

– drahý, připojení LAN kabelem, nutná pravidelná kontrola dat

• NAS (network access storage)/ NAS server

– server může obsahovat více disků v RAID poli – zrcadlení dat

+ velká kapacita, možnost napojení na cloud, bezpečný přístup z 
internetu, další funkce (FTP, galerie, media server, …)

– vysoká cena, složitější nastavení, větší velikost a potřeba ho někde 
umístit, nutná pravidelná kontrola disků

• Cloud

– Kapacita 2-7 GB (volně), TB (po zaplacení)

+ Přístup ze všech zařízení, data duplikovaná na různých místech po 
celém světě

– rychlost závisí na dostupnosti internetu, možné zneužití dat

18/29



Ramsomware – pozor na něj!

• ransomware – záškodnický šifrovací software, který zašifruje 
veškerá data, která najde

• ochrana

– automatické aktualizace bezpečnostních záplat systému Windows 

– instalaci spolehlivého antiviru

– disk se záložními soubory by neměl být neustále připojený k PC
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Etické aspekty ICT

• ICT = informační a komunikační technologie

• etika 

– filozofická disciplína

– určuje a rozlišuje co je špatné a dobré chování

• je třeba rozdíly mezi tím, co je:

– správné

– špatné

– přijatelné

– trestné

• svoboda projevu a právo na informace
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Informační etika 1

• oblast morálky uplatňované při vzniku, šíření, transformací, 
ukládání, vyhledávání, využívání a organizaci informací

• určení a zdůvodnění morálních povinností lidí při předávání informací

• způsob nakládání s informacemi (např. zpřístupňování informací, 
odpovědnost za publikované informace)

• obecné zásady informační etiky:

– informace by měly být volně šířeny

– šíření informací by nemělo znamenat pro nikoho újmu

– nepravdivé informace by neměly být šířeny

– generovat nové informace je žádoucí

– každý je odpovědný za důsledky svého jednání v informační oblasti
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Informační etika 2

• řídí se stávajícími normami, tj. právním řádem, firemním etickým 
kodexem či společenským standardy

• problémové oblasti:

– požadavek na ochranu soukromí x zajištění bezpečnosti občanů

– právo na informace x ochrana soukromí

– kontrola zaměstnavatelem x ochrana soukromí

– obchodní tajemství x právo na informace

– obchodování s osobními údaji

– soukromí u veřejně činných osob

– zabezpečení institucí a veřejných míst pomocí kamer apod.
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GDPR (General Data Protection Regulation)

• obecné nařízení o ochraně osobních údajů

• kontroluje Úřad pro ochranu osobních údajů

• 99 bodů

• cíl – chránit osobní údaje občanů EU

• nařízením se musí jím řídit kdokoli, kdo působí v EU nebo 
zpracovává data občanů EU

• data musí být aktuální, uložená po nezbytnou dobu a za konkrétním 
účelem, zabezpečená, zpracovávaná zákonným způsobem

• ke zpracování dat musí být dán souhlas (ten může být odvolán)

• právo na informaci, která data jsou zpracovávaná, povinnost 
upravit, případně smazat z databáze

• data nesmí být bez zásahu člověka dostupná komukoliv
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GDPR – kdo (fyzická nebo právnická osoba) s čím?

• osobní údaje

– informace o konkrétní osobě, podle kterých ji lze identifikovat 

– jméno, e-mailová adresa, telefonní číslo, rodné číslo, IP adresa, …

• správce

– sám nebo společně s jinými zpracovává osobní údaje

– každý, kdo má ve firmě zaměstnance, má databázi zákazníků, eviduje 
zájemce o své služby, má e-mailovou databázi nebo jinou evidenci

• zpracovatel

– zpracovává osobní údaje pro správce

– dodavatel mailového serveru, Google, …

• třetí strana

– není Správcem ani Zpracovatelem, ale je oprávněna osobní údaje 
zpracovávat

– obchodní partner, který využívá stejnou databázi
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GDPR – co?

• zpracování

– jakákoliv operace s OÚ prováděná buď automaticky nebo ručně

– operace související s kontaktem – od jeho získání až po vymazání

– shromažďování, ukládání do databáze, uspořádání, strukturování, 
mailování, úpravy, vyhledávání, …

• profilování

– automatické zpracování OÚ, na základě kterého je možné hodnotit 
skutečnosti o preferencích a chování člověka

– web/e-shop ukládá informace o tom, na kterých stránkách se člověk 
pohyboval, jak dlouho, zda objednal a podle toho upravuje nabídku

• pseudonymizace

– OÚ jsou zpracovávány tak, že není možné je přiřadit ke konkrétnímu 
člověku bez dodatečných informací, ty jsou ale zpracovávány odděleně

– data zašifrována pomocí speciálního klíče a tento klíč je uchováván 
odděleně (data nelze bez klíče přečíst)
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Počítačová etika

• počítačová etika

– věnuje se společenským dopadům moderních počítačových technologií

• zákony týkající se počítačové etiky:

– Zákon o ochraně osobních údajů v informačních systémech; č. 256/92 
Sb.

– Zákon o právu autorském; č. 121/2000 Sb.

– Zákon o svobodném přístupu k informacím; č. 106/1999 Sb

• etické kodexy, které se tématikou zabývají

– desatero počítačové etiky (formulováno The Computer Ethics Institute)

– Netiquette (Netiketa) - sestavila Virginia Shea ve své knize Netiquette
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Desatero počítačové etiky

• apel na mravní cítění člověka, který pracuje s počítačem, 
informacemi a informačními či komunikačními technologiemi

• soubor norem, žádné sankce při nedodržení

• zaměřují se na autorské právo

1. Nepoužiješ počítače ke škodě jiného.

2. Nebudeš ničivě zasahovat do práce druhých lidí.

3. Nebudeš slídit v souborech jiných lidí.

4. Nepoužiješ počítače ke krádeži.

5. Nepoužiješ počítače pro křivé svědectví.

6. Nepoužiješ nebo nepořídíš kopii softwaru, který jsi nezaplatil(a).

7. Nepoužiješ neoprávněně počítačového zdroje jiných lidí.

8. Nepřivlastníš si intelektuální dílo jiného.

9. Budeš přemýšlet o společenských následcích programu, který jsi stvořil(a).

10. Budeš používat počítače ohleduplně a s úctou.
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Netiketa = etika na internetu

• = etika na internetu

• zabývá se především slušností, ohleduplností, respektování 
soukromí, ale nezdůrazňuje oblast autorských práv

1. Pamatuj na člověka

2. Drž se stejných standardů chování, jaké používáš v reálném životě

3. Měl bys vědět, kde se nacházíš

4. Respektuj čas ostatních lidí

5. Vybuduj si dobrou online pověst

6. Sdílej odborné znalosti

7. Pomáhej držet pod kontrolou flamewars

8. Respektuj soukromí ostatních lidí

9. Nezneužívej svou moc

10. Buď smířlivý k chybám jiných
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