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APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice - HIL Hlavni body prednasky

Vyznam a cile testovani v elektronice
Druhy testovani

Funk¢ni (Black Box) testy
Strukturalni (White Box) testy (JTAG)
Model Based Design a testovani

HIL (Hardware In The Loop) testovani
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Testovani v elektronice



Vyznam a cile testovani v
elektronice
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APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice Testovani
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Testovani lIze chapat jako validaci a verifikaci systému.
Validace — je kontrola, zda vyvijeny produkt splfiuje pozadavky dané zakaznikem

Verifikace — je kontrola, zda vyvijeny produkt odpovida naSemu navrhu (modelu). Mezi
metody verifikace patfi vétSina testovani, kterého se neucastni zakaznik (unit testy,
integracni testy,..)
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APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Testovani

Kli€em k uspésnému testovani a navrhu testli obecné je detailni znalost specifikace
systému a systémovych pozadavku.

Pri testovani elektronickych systému se vyuziva modelovani poruch.
Je-li model poruch spravné navrzen a vyzkousen, pfisuzujeme mu vérohodnost a
elektronicky systémem, ktery timto modelem otestujeme muzZeme prohlasit za

spolehlivy.

Podkladem pro navrh modelu poruch by méla byt specifikace testovaného systému



a pozadavky na oCekavané chovani systému ze strany zakaznika.

Zavada (fault) - je nasledek pochybeni Clovéka a je pfi€inou chyby
Chyba (error) — je stav systému, ktery maze vést k selhani.

Selhani (failure) — je nesoulad mezi aktualnim a specifikovanym chovani systému
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APLIKACE - primarni faktor definujici pozadavky na fizeni
Testovani v elektronice Testovani

Navrh modelu poruch je vzdy

kompromisem
mezi mirou testovatelnosti systému

(pocet a typ provedenych testll) a
naklady na
testovani samotné. g

Pokryti testy (test coverage)

Pokryti testy (test coverage)

Pro konkrétni ¢ast specifikace by
mél byt navrzen konkrétni test




Produkt se povazuje za spolehlivy,
pokud je mira pokryti testy 100%
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APLIKACE - primarni faktor definujici pozadavky na fizeni
Testovani v elektronice Testovani

Nastroje test management

Jednim z moznych zpUsobU jak sledovat fazi testovani produktu je vyuZziti nastroje
Requirements Gateway od spol. National Instruments. DalSim uzite€nym nastrojem je

napf. TestLog, urCeny pro spravu testovacich pfipadu.
Requirements Gateway _ _ _
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APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Testovani

Testovaci pripad (test case)

Jednim z moznych zpUsobU jak sledovat fazi testovani produktu je vyuZiti nastroje
Requirements Gateway od spol. National Instruments.
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Testovani v elektronice Dru hy testovani

A

Testovani v elektronice Vyvoj testovani

APLIKACE - primarni faktor definujici pozadavky na rizeni

1. Manualni testy
- Chyby zpusobené testerem
- Vysoka naroc¢nost z pohledu €asu i lidskych zdroju
- Vhodna pro maly pocet testl a opakovani

2. Skriptovaci testovani
+ navrzené testy dle specifikace
+ automatizovatelnost spousténi
+ vhodné pro dlouhodobé a ¢asto opakované
testovani

3. Testovani zalozené na modelu testované soustavy
+ jednoducha sprava testovacich
pripadl



+ snizeni nakladu a ¢asové naroc¢nosti
+ automatizovatelnost
+ teamova spoluprace na slozitém zarizeni

A

APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice Druhy testl

1. Klasické pojeti testovani

©)
©)

Funkéni (Black Box) testy
Strukturalni (White Box) testy

2. Testovani v uzaviené smyc¢ce

A

O

©)
©)
©)

MIL (Model In the Loop)
SIL (Software In the Loop)
PIL (Processor In the Loop)
HIL (Hardware In the Loop)

Testovani v elektroniceFUNKCNI (Black BOX)



testy

A

Testovani v elektronice Funkcéni (Black Box) testy

APLIKACE - primarni faktor definujici pozadavky na rizeni

Pri testu je simulovano provozni prostredi testované jednotky. Vychozim
bodem pro navrh testu je testovaci specifikace.

Vyhody

Ovéruje systém jako celek

Obtizna priprava testu a A A

vlastni provedeni testu

Nevyhody



Naroéna pfiprava prostiedi (Test aUtomatizace
Setup)

Testy tohoto typu v
laboratornich podminkach vyzaduji
vysSkolenou obsluhu

? a

A

APLIKACE - primarni faktor definujici pozadavky na fizeni

Testovani v elektronice Automatizace funkénich testu
Priklad zjednoduSeného schématu automatizace pro funkcni testovani



Meérici f Testovaci
pristroje |

X DMM Zatez

matice

“ %etézec
propojov: Sig.gen.
aci

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Priklad usporadani testeru pro automatizaci

funkcnich testu Systém pro testovani ridicich blokt jadernych

elektraren

Vana pro testované bloky 1.generace



Univerzalni propojovaci platforma

PXI Sasi s méricimi kartami

Vana pro testované bloky 2.generace

Zdroje a zatéz pro vykonove testy
APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice Testovaci systém pro fidici bloky jadernych
elektraren

Vana pro testované bloky 1.generace



A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Testovaci systém pro ridici bloky jadernych

elektraren

Univerzalni propojovaci platforma se sdilenou sbérnici €itajici cca 150
signall + prepinaci maticové karta

Strana pfipojeni A



fidich blokt Strana pfipojeni méricich pfristroju

(vana 1, vana 2)

PrizplUsobeni signalovych urovni

A

Modul signalového
prizpasobeni

A

Vstupni signal

A

Testovani v elektronice

+

Vyst. signal na

A

sbérnici



Strukturalni (White Box)

testy JTAG

A

Testovani v elektronice Strukturalni (White Box) testy

APLIKACE - primarni faktor definujici pozadavky na rizeni

Zname vnitrni strukturu systému.



I A

JTAG 2

A

APLIKACE - primarni faktor definujici pozadavky na rizeni



Testovani v elektronice JTAG standard

Joint Test Action Group (r. 1990)

1. Digital 1/0 IEEE Std. 1149.1

IEEE Standard Test Access Port and Boundary - Scan

Architecture 2. Analog I/O IEEE Std. 1149.4

IEEE Standard for a Mixed-Signal Test Bus

3. AC - coupled digital pins IEEE 1149.6

IEEE Standard for Boundary-Scan Testing of Advanced Digital Networks
APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice JTAG rozhrani

Cipy, navrzené v souladu s IEEE 1149.1 jsou vybaveny dodate&nou logikou
umoznujici JTAG rozhrani provadéni vySe uvedenych operaci



Interface je ve standardu oznacovan jako Test Access Port (TAP)

Interface obsahuje 5 signali

TDI ... test data in
TDO ... test data out
TMS ... test mode select
TCK ... test clock
TRST ... low active reset (optional)



JTAG chain

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Boundary Scan

Po obvodu jadra Cipu se u kazdého pinu
nachazi registr (tzn. ,Boundary Scan
Register’ (BSR))

A V pripadé spusténi aplikace (,normal
operation mode") tento registr propojuje
externi pin primo s vnitfni logikou jadra Cipu.

A Pfi spusténi ,test mode” odpojuje BSR logiku
jadra a pin je ovladan pfimo BSR registrem

Pfes BSR registr muze pin ovladan jako
vystup nebo Cten jako vstup

A

APLIKACE - primarni faktor definujici



pozadavky na fizeni Testovani v elektronice Ridici a datovy registr

,Bypass Register” - ,zkratka“ ze vstupu na
vystup. Aktivaci se vyfazuje pruchod informace
A BSR registry a tim se zrychluje odezvu systému.

Pouziti v fetézci Cipu propojenych JTAG
rozhranim, kde premosténi Cip neni aktualné
objektem testovani

Instruk€ni registr vybira prislusny datovy registr
pro Cteni / zapis (viz vyse)

Instrukéni registr

A

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Stavovy diagram TAP kontroléru



https://www.youtube.com/watch?v=PhagqHKyAvR4

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Druhy testovatelnych poruch



A Zkrat

Rozpojena cesta
Stuck at 1
Stuck at 0

A APLIKACE - primarni faktor definujici
pozadavky na fizeni Testovani v elektronice

Propojeni chipli na obecném schématu PCB

Kaskada Cipu, kompatibilnich se standardem IEEE 1149.1, propojena pétici
PG 4 LA ke a . W o WG SR A SR, 4 A PN w I PRGN o Wy Chaln (BSCH)

PCB muze
obsahovat 1 i vice
BSCH

A BSCH poskytuje



vysokorychlostni
sériovou sbérnici
zpristupnujici
zdroje pro testovani
PCB

A

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Test propojeni mezi JTAG chipy

Moznost testovani nékolika propojeni najednou












A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Testovani soucastek, které nemaji zabudovan
JTAG



Pokud je
izolovany chip
(cluster) vodive
propojen s jinym
~JTAG" chipem,
testovani je v
omezené mire
mozné i v tomto
pripade.

A APLIKACE - primarni faktor definujici pozadavky na fizeni
Testovani v elektronice Testovani pameti (SDRAM, DDR3, DDR4)


















A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Moznost programovani pridruzenych Flash,
EEPROM pameéti





















A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Programovani PLD (CLPD, FPGA)
























A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Debugging mikroprocesorové jednotky



























A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice JTAG — nastroje

XJAnalyser — graficka aplikace, ovladani
jednotlivych pind

XJDeveloper — test soucastek mimo JTAG chain

XJRunner — prostfedi pro béh testd generovanych A



z XJDeveloper modulu

A

www.xjtag.com

A

APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v
elektronice
JTAG aplikace

Shrnuti



Nizka pofizovaci cena

Jediny nastroj

Moznost ISP (In System Programming) ve vSech cyklech vyroby
Vyuziti pro malé série i masovou produkci

Testovani obtizné pristupnych pinl (vysoky stupern integrace, BGA ...)

A Testovani v elektronice

MBD / MBT



Model Based Design & Testing
A

Testovani v elektronice

V-diagram modelové orientovaného vyvoje v prostiedi Matlab+Simulink
*MIL = Model In the Loop — Model ve smycCce

SIL = Software In the Loop — Software ve smyc&ce (pozor mize znamenat i
Safety Integrity Level)

*PIL = Processor In the Loop — Procesor ve smycCce
*HIL = Hardware In the Loop — Hardware ve smycCce



A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Vyhody MBD oproti klasickému vyvojovému
cyklu

Neni tfeba Cekat na vyvojovy prototyp fizené soustavy — navrh fidiciho
systému muze zacit na zakladé systémové analyzy

Odhaleni chyby jiz v raném stadiu vyvoje (MIL, SIL, PIL a HIL testy)



Snadna integrace Casti modelu, rozdéleni prace na modelu v ramci tymu

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice MIL (Model In the Loop)

Jedna se obecné o techniku testovani SW blokd proti sobé navzajem v
prostfedi, béhovém emulovaném SW frameworkem.

Béhové prostfedi spusténého testu pak zajistuje vzajemné propojeni modell a
predavani dat mezi nimi. VétSinou umoznuje i budit modely vnéjSimi stimuly.



Vyhody / nevyhody
Metody mohou, ale nemusi bézet v
realném Case (k béhu staci bézné A
PC)
Mira idealizace celé ulohy je znaCna
(neni zahrnut vypocCetni vykon a
cetné
nelinearity vyplyvajici z realné
aplikace)

Vhodné pro testy, ovérujici zakladni
funkénost testovanych algoritmu a zda
SW spliuje specifikaci pozadavku.

A APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice SIL (Software In the Loop)

V mnoha ohledech podobny MIL. Kod testované jednotky je vygenerovan,
zkompilovan a prenesen zpét do simulacniho prostredi.

Technika je vhodna zejména v aplikacich, kdy je kombinovan automaticky



generovany kod s pridanym, vlastnoru¢né psanym kédem.
Sada testovacich dat je vétSinou steina iako nfi MIl testi

Vyhody / nevyhody

Viz MIL. A

A APLIKACE - primarni
faktor definujici pozadavky

na fizeni Testovani v elektronice PIL (Processor In the Loop)

Jde o typ testovani, pfi kterém je testovana Cast SW prenesena do realného
HW. Protistranu pak tvori SW model bézici vétSinou ve standardnim PC.

Data jsou mezi HW as SW modelem pfedavana vétSinou pomoci jedné ze
standardnich komunikacnich sbérnic (dnes jiz prevazné JTAG).

Simulace je fizena z PC, kde bézi simulacni model ulohy. Mohou zde byt
komunikovana a zobrazovana data o chovani testovaného modelu.

Vyhody / nevyhody

Simulovat Ize v realném cCase

A



(ovéfeni
vykonu HW a kvalitu regulace)

Simulace mimo realny ¢as umoznuje
provedeni mnoha testu, ovérujici
napf. chyby zaokrouhlovani (fixed
point, floating point), odhalit problémy
s optimalizaci generovaného kodu
compilerem, latence ISR, ADC,...

A APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice HIL Hardware In the Loop)

DalSim krokem po PIL testu je logicky testovani fidiciho systému pfimo v
cilové aplikaci (fizené soustavé, motoru ...). Pokud je cena fizené soustavy
vysoka a hrozi jeji poskozeni vlivem nevhodné regulace, nebo prototyp
soustavy neexistuje, je pouziti HIL testl opodstatnéné.

Model fizené soustavy je v tomto typu testu prenesen do HW, ktery zde pfimo
emuluje fyzické rozhrani mezi fidici deskou a fizenou soustavou v realném

case.
Vyhody / nevyhody

Moznost simulovat i takové poruchy,



které
bychom si v realné aplikaci nemohli dovolit.

Zhodnoceni realnych vysledkl kvality
regulacniho zasahu.

PFi testovani Ize udaje ze snimacu nastavit
na konstantni hodnoty a pfi simulaci ménit
pouze jeden parametr — odhaleni mnoha
skrytych chyb

A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice Srovnani HIL a PIL



JTAG Okruh vyuziti simulacnich metod typu PIL i HIL je velmi Siroky. Uplathuji se v
letectvi, armadé, automobilovém primyslu apod., v podstaté vSude tam, kde jde o
slozité fidici ulohy na komplexnich soustavach. Jejich velkym pfinosem je schopnost
odhalit mnoho skrytych problému pred tim, nez je fidici systém skutecné realizovan v
celém rozsahu a pouzit; to se pozitivné promitne v mnoha nezanedbatelnych ohledech.
Vytvorit zazemi pro tyto simulacni metody sice nelze bez vynalozeni velkého
pocCatecCniho usili, to se vSak zpravidla v budoucnu mnohonasobné vrati.

A

HIL

Hardware In the Loop testy



A APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice - HIL HIL (Hardware In The Loop)

Cetnost a komplexnost elektronickych systémd v automotive stale nartsta.
Elektronikou jsou postupné nahrazovany i nékteré mechanickeé systémy.
FinanCni a Casové naroky na testovani jsou proto znacne.

HIL testovani umoznuje nahradit Casti systému matematickym modelem a
testovat zarizeni v realném Case.

Vyhody

Ovéruje funkce
jednotlivych
komponent ve
funkénim
celku — testuje se A
komunikace mezi
nimi
Odhaleni chyb v
ranem
stadiu vyvoje (systémy jsou
vetSinou vyvijeny paralelné)



Moznost simulovat i chybové
stavy, které by na realném
zarizeni nebylo mozné
pripustit.

A APLIKACE - primarni faktor definujici pozadavky na
Fizeni Testovani v elektronice - HIL HIL framework



A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice - HIL Funkéni celky obecné RT aplikace
(HIL)

RT Stimulus — kfivky popisujici zmény veliCiny v Case
Logovani dat pro pozdéjsi rozbor

Moznost fizeni a automatizace testu

Zobrazovani dat (minimalné poruchovych stavu)
Zpracovani HW |/O

Synchronizace mezi RT systemy



Sdileni dat mezi RT systéemy

Skalovani a kalibrace vstupnich a vystupnich veligin

Vyse uvedené SW ¢asti tvori holy zaklad (framework), nad kterym
je teprve mozné zacit stavet HIL testovaci aplikaci...

A APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice - HIL Obecna skladba HIL systému
Real — time HW (PC, PXI, cRIO...)

ﬁ Deterministicka Casova smycCka

BézZzné PC (host) (zpracovani 1/O)

LAN

Real time SW (Dspace, Veristand, ...)
je vykonny _ p chla -
pocitaC Lo

. Sbérnice
vybaveny
) pro
real-time -
operacnim’
Zakladem systémem -



0o LAN

Testovany HW (DUT,  SCU
Ovladani HILuz PC  Ecu)

A APLIKACE - primarni faktor definujici pozadavky na rizeni

Testovani v elektronice - HIL NI Veristand Engine
Zakladem je PCL (Primary Control Loop) — bézi s nejvySSi prioritu a fidi
Ccasovani celého systému

komunikaci s HW

Ostatni smyCky bézi paralelné s prioritou stejnou nebo nizsi nez PCL

Komunikaci mezi smyCkami zajistuji vnitfni vyrovnavaci fronty (FIFO)

V kazdé iteraci jsou
precteny vstupy,
provedeny vypocetni
operace a zapsany
vystupy.

A Custom Device umozriuje

viozit vlastni HW zarizeni
nebo SW modul



A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice - HIL NavysSeni vypocetniho vykonu

(FPGA) A Vyuziti FPGA ve VeriStandu spociva ve dvou krocich:

Priprava modelu

Vytvoreni Custom Device A
Model
LabVIEW / Simulink FPGA karta PXl, cRIO + RT Linux

A A A



A APLIKACE - primarni faktor definujici pozadavky na rizeni
Testovani v elektronice - HIL Postup vytvoreni real-time aplikace v NI
Veristand

System Explorer
Import zkompilovanych modell (Simulink, Labview)
Import Custom Devices (FPGA)
Pridani NI-DAQ zafizeni (analogové / digitalni vstupy)
Vytvoreni kanall s moznosti pfepoctu vstupni, vystupni veli€¢iny pomoci transformacni rovnice

Mapovani kanall = vzajemné propojeni kanali modell a kanald HW

Stimulus Profile
Vytvoreni real-time profill pro stimulaci modelt / HW

Logovani dat

User GUI
Pouziti knihovny grafickych prvkl k vytvofeni ovladani béhu aplikace, zobrazovani dat
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A APLIKACE - primarni faktor definujici pozadavky na fizeni
Testovani v elektronice Pouzité zdroje

Simulace Processor In the Loop a Hardware In the Loop

2007 05 34311 2055/

Aplikace testovani zalozeného na modelu testovaného systému na HIL
platformé

https://dspace5.zcu.cz/bitstream/11025/23640/1/DP Bohman.pdf

Modifikace nastroje TaSysTest pro béh v prostfedi Real-Time
https://wiki.control.fel.cvut.cz/mediawiki/images/1/16/Dp_2016_zak_pavel.pdf



Processor-In-Loop Simulation: Embedded Software Verification & Validation
In Model Based Development

https://www.design-reuse.com/articles/42548/embedded-software-verification-validation-in-model
based-development.html

Processor-in-the-Loop Simulations Applied to the Design and Evaluation of a
Satellite Attitude Control

https://www.intechopen.com/books/computational-and-numerical-simulations/processor-in-the
loop-simulations-applied-to-the-design-and-evaluation-of-a-satellite-attitude-contr






