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Pocitacova sit’ — co to vlastné je?

az dosud — 1 pocitac (pravdépodobné pripojeny k Internetu)

propojeni vice pocitacli — pocitacova sit’
— €O propojujeme (zarizeni)

— ¢im (prenosova média)

— jak mUze byt pocitacova sit’ velka

— jaka je rychlost

— konkrétné (domaci sit’)

— bezpecnost — prednaska 12

archivace a zalohovani dat




ProcC pocitacove site?

komunikace, prenos a sdileni dat
jednodussi vyuziti prostredkd

— tiskarny, datova uloziste, ...
paralelni vypocty

— veédeckeé vypocty rozsahlych dat

— distribuované vypocty

e napr. projekt SETI@home — univerzita v Berkeley, hledani
mimozemskeé civilizace

pocitacove hry

— multiplayer hry — lokalné mezi nékolika pocitaci

— massive multiplayer — servery spravované vydavateli hry
ulozeni a archivace dat




Zarizeni pripojitelna do pocitacove sité

sitovy uzel

— osobni pocitac (sitova karta), server
— mobilni telefon, PDA

— tiskarna, webkamera, ...

— datové Ulozisté

— aktivni sitova zarizeni, ...

MAC adresa (fyzicka adresa)
— napt. 01:23:45:67:89:AB  geemeroeicame

: MNe
Adresza IP : 18.254.254._253
Mazka podsité : 255 _255_255_ 252

_ pFidéIena jii pFi Vyrobé Ujchoz1 hrana

ér sité Ethernet PFipojeni k mistni siti:

Pi#ipona DNS podle piipojeni . . . = zcu.cz

Popis : InteldR> 82566DM-2 Gigahit Hetwork G
onnection

Fyzicka Adresa. . . . . . . . . : B@-1E-4F-95-13-B%

Protokoel DHCP powvolen H

Automaticka konfigurace povolena

Adresa IP

Maska podsité

Ugchozi brana

Server DHCP

Servery DHS

Primdrni server WINS
Zep@jéeno -
Zapajéka vyprii

C:\Documents and Settings“Administrator>




IP adresa

IP adresa (logicka)

— napr. 147.228.64.1 (kazda Cast — rozsah 0-255)

— omezeny pocet — 4 294 967 296 = 232

— verejna — celosvétove jedineCna

— privatni
e resi problém nedostatku adres (napr. podnikové sité)
e musi byt skryty za prekladacem sitovych adres

— specialni
e 127.0.0.1 — lokalni pristup
e 255.255.255.255 — broadcast

zjisténi adres (Windows)
— Start — Spustit... — cmd (prikazovy radek)
e prikaz ipconfig /all
— detaily vSech sitovych adaptért vcetné jejich MAC adres




Sitova zarizeni 1

e prijimaji a odesilaji data z/do pocitacoveé site

e hub (rozbocovac)
— umoznuje véetveni pocitacove sité
— prijaty signal kopiruje vsem pripojenym zarizenim
— pouziti v hvézdicové topologii
— nahrazovan switchem

e switch (prepinac)
— jako hub
— prijaty signal kopiruje pouze na port zarizeni, pro ktery je urceno




Sitova zarizeni 2

repeater (opakovac)
— prijima zkresleny, zaSumeény nebo jinak poskozeny signal a opraveny,
zesileny a spravnée Casovany ho vysila dale
— zvysuje dosah média bez ztraty kvality a obsahu signalu
router (smerovac)
— spojuje dve nebo vice siti a prenasi mezi nimi efektivné data
AP (Access Point)
— umoznuje bezdratové pripojeni

zarizeni kombinuji funkce + réizné moznosti konfigurace




Zpusoby prenosu

e prenosova média e bezdratova spojeni
— metalické kabely — radiové spoje
e kroucena dvoulinka e bezdratové sité Wi-Fi
o koaxialni kabely e Bluetooth (10-100m ve

— optické kabely volném prostoru)

e odolné vi¢i elektro- e ZigBee (do 75m)
magnetickému ruseni e mikrovinné spoje (pouziti
pro WAN)
— optické spoje
e infraCervené spoje —
televizni ovladac¢, mobilni
telefon (do 1m)




Wi-Fi

standard pro lokalni bezdratoveé sité (Wireless LAN, WLAN)
notebooky, tablety, PDA, mobilni telefony, tiskarny, ...

rtizné zplsoby zabezpeceni (kontrola IP adresy, WEP, WPA,
WPA2, ...)
je-li sit’ k dispozici, zafizeni se mlze pripojit L

— zabezpeclena sit’ — heslo, certifikat

hotspot — misto, v némz je dostupné bezdratove pripojeni do sité
Internet (kavarny, restaurace, ...)

— zabezpeceny (heslo, certifikat)

— nezabezpeceny — pripojit se mize kdokoliv




Rychlost

download x upload
moznost zméreni — napr. http://rychlost.cz

konkrétni priklad

— rychlost 12 036,17 kb/s (= 1 504,52 kB/s = 1,47 MB/s)

— za 1 hodinu: 5416,28 MB

— za 1 den: 129,99 GB

— film (DVD): 4GB — 46 minut

optika ... Gb/s a vic © wifi ... 54 Mb/s
lokdini sité¢ ... 100 Mb/s - Gb/s * modem ... 54 kb/s

ADSIL ... do 10 Mb/s (tel. linka)
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Pocitacova sit’ doma

pripojeni k Internetu

— modem, ADSL, Pilsfree, ...
— mobilni operatori

primé pripojeni 1 pocitace
nebo
switch + AP (zabezpeceny, zaheslovany)

— pripojeni potrebnych zarizeni (PC, telefon, tiskarna, ...)

— kabel WAN \:.ISF'(internetsewice provider)
_ Wl-FI (internet) - poskytovatel internetu
Router
zabezpedené pocitace H S elomenn (916801)
— antivir, firewall | = =
WLAN

10.0.0.7 10.0.0.4 10.0.0.2 10.0.0.3 10.0.05 10.0.06
(192.168.0.7) (192.168.0.4)  (192.168.0.2) (192.1680.3) (192.168.0.5) (192.168.0.6)



Archivace a zalohovani dat

e zalohovani
— zaloha
 ,pojistka", abychom o data neprisli, kopie
e Zivotnost — nékolik dni, mésicl
— vytvareni bezpecnostni kopie dat / operacniho systému
— v pripadé ztraty dat obnoveni stavu pred vznikem poruchy
e archivace

— archiv
 data ulozena na bezpecném miste, ktera jsou urcena k pozdejSimu
pouziti

e Zivotnost — desitky let
— shromazd'ovani informaci pro pripadné pozdéjsi pouziti
— rychlé vyhledavani a tridéni vysledk{ (ddlezité usporadani, dlouhodoba
spolehlivost a vysoka trvanlivost)
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Zalohovani

zalohovat driv, nez bude pozdé
zalohovani by mélo probihat automaticky a pravidelné
dllezitd data — ve 3 kopiich
— jedna mimo vasi domacnost, napriklad na cloudovém Uulozisti
u fotografii nespoléhat pouze na Facebook nebo Instagram
— ukladaji fotografie v nizké kvalité
manualni x automatické
— na manualni musime néj myslet
— automatické — nastavime SW na urcity €as (napr. kazdy den 12:00)
o vestavéné nastroje MS Windows
e bezplatny nebo placeny zalohovaci SW
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Zalohovani — kam?

nespoléhat pouze na jeden typ, ale vyuzivat vice moznosti soucasné

CD/DVD

jednoduché, levné

— nedostatecna kapacita (4,7 GB nebo 8,5 GB), nizka zivotnost (né€kolik
let), nedostupnost mechaniky na modernich PC

externi pevny disk, NAS
cenove dostupny, spolehlivy, rychly (néktere)
— moznost ztraty nebo poskozeni
USB flash disk
jednoduchy, vice variant (kapacita 2 GB az 4 TB), cenové dostupny

— snadna ztrata kvdli velikosti, tézka obnova poskozenych dat, mala
kapacita na ulozeni videa
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e sitovy disk (externi disk pripojeny pres LAN)
dostupny z vice zarizeni soucasng, vysoka kapacita (TB), rychly
— drahy, pripojeni kabelem, nutna pravidelna kontrola dat
e NAS (network access storage)/ NAS server
— server mize obsahovat vice diskl v RAID poli — zrcadleni dat

velka kapacita, moznost napojeni na cloud, bezpecny pristup z
internetu, dalsi funkce (FTP, galerie, media server, ...)

— vysoka cena, slozitéjsi nastaveni, vetsi velikost a potreba ho nékde
umistit, nutna pravidelna kontrola diskd

e Cloud
— Kapacita 2-7 GB (volne), TB (po zaplaceni)

Pristup ze vSech zafizeni, data duplikovana na rliznych mistech po
celém svété

— rychlost zavisi na dostupnosti internetu, mozné zneuziti dat
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Etickeé aspekty ICT

ICT = informacni a komunikacni technologie

etika
— filozoficka disciplina
— urcCuje a rozlisuje co je Spatné a dobré chovani

je treba rozdily mezi tim, co je:
— spravné

— Spatné

— prijatelné

— trestné

svoboda projevu a pravo na informace
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Informacni etika 1

oblast moralky uplatfiované pri vzniku, Sireni, transformaci,
ukladani, vyhledavani, vyuzivani a organizaci informaci
ureni a zdlvodnéni moralnich povinnosti lidi pri predavani informaci

zpUsob nakladani s informacemi (napr. zpristupriovani informaci,
odpovédnost za publikované informace)

obecné zasady informacni etiky:

informace by mély byt volné Sireny

Sireni informaci by nemeélo znamenat pro nikoho Ujmu

nepravdivé informace by nemély byt Sireny

generovat nové informace je zadouci

kazdy je odpovédny za disledky svého jednani v informacni oblasti
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Informacni etika 2

ridi se stavajicimi normami, tj. pravnim radem, firemnim etickym
kodexem Ci spoleCenskym standardy

problémoveé oblasti:

pozadavek na ochranu soukromi x zajisténi bezpecnosti obcand
pravo na informace x ochrana soukromi

kontrola zaméstnavatelem x ochrana soukromi

obchodni tajemstvi x pravo na informace

obchodovani s osobnimi Udaji

soukromi u verejné Cinnych osob

zabezpeceni instituci a verejnych mist pomoci kamer apod.
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GDPR (General Data Protection Regulation)

obecné narizeni o ochrané osobnich Udajll

kontroluje Ufad pro ochranu osobnich Gdajt

99 bod(

cil — chranit osobni Udaje obcanli EU

narizenim se musi fidit kdokoli, kdo ptsobi v EU nebo zpracovava
data obcand EU

data musi byt aktualni, ulozena po nezbytnou dobu a za konkrétnim
Ucelem, zabezpecena, zpracovavana zakonnym zptisobem

ke zpracovani dat musi byt dan souhlas (ten mdze byt odvolan)

pravo na informaci, ktera data jsou zpracovavana, povinnost
upravit, pripadné smazat z databaze

data nesmi byt bez zasahu Clovéka dostupna komukoliv
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GDPR - kdo (fyzickd nebo pravnicka osoba) S cim?

osobni Udaje

— informace o konkrétni osob€, podle kterych ji Ize identifikovat

— jméno, e-mailova adresa, telefonni cislo, rodné cislo, IP adresa, ...
spravce

— sam nebo spolecné s jinymi zpracovava osobni Udaje

— kaZdy, kdo ma ve firmé zaméstnance, ma databdzi zakaznikd, eviduje
zdjemce o sve sluzby, ma e-mailovou databazi nebo jinou evidenci

zpracovatel

— zpracovava osobni Udaje pro spravce

— dodavatel mailového serveru, Google, ...
treti strana

— neni Spravcem ani Zpracovatelem, ale je opravnéna osobni Udaje
Zpracovavat

— obchodni partner, ktery vyuziva stejnou databazi
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GDPR — co0?

e zpracovani

— jakakoliv operace s OU provadéna bud’ automaticky nebo ru¢né
— operace souvisejici s kontaktem — od jeho ziskani az po vymazani
— shromazdovani, ukladani do databaze, usporadani, strukturovani,
mailovani, dpravy, vyhledavani, ...
e profilovani
— automatické zpracovani OU, na zakladé kterého je mozné hodnotit
skutecnosti o preferencich a chovani Clovéka

— web/e-shop ukiada informace o tom, na kterych strankach se clovek
pohyboval, jak dlouho, zda objednal a podle toho upravuje nabidku
e pseudonymizace
— 0U jsou zpracovavany tak, 7e neni mozné je priradit ke konkrétnimu
Clovéku bez dodatecnych informaci, ty jsou ale zpracovavany oddélené

— data zasifrovana pomoci specidiniho kiice a tento Kiic je uchovavan
oddeélené (data nelze bez kiice precist)
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PocCitacova etika

e pocitacova etika
— vénuje se spolecenskym dopadim modernich pocitacovych technologii

e zakony tykajici se pocitaCove etiky:
— Zakon o ochrané osobnich Udajd v informacnich systémech: ¢. 256/92
Sb.
— Zakon o pravu autorském: ¢. 121/2000 Sb.
— Zakon o svobodném pristupu k informacim: €. 106/1999 Sb

o etické kodexy, které se tématikou zabyvaji
— desatero pocitacové etiky (formulovano The Computer Ethics Institute)
— Netiquette (Netiketa) - sestavila Virginia Shea ve své knize Netiquette
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https://www.zakonyprolidi.cz/cs/2000-121
https://www.zakonyprolidi.cz/cs/1999-106
https://www.zakonyprolidi.cz/cs/1999-106
https://www.zakonyprolidi.cz/cs/1999-106
http://computerethicsinstitute.org/publications/tencommandments.html
http://computerethicsinstitute.org/publications/tencommandments.html
http://computerethicsinstitute.org/publications/tencommandments.html
http://computerethicsinstitute.org/publications/tencommandments.html
https://wikisofia.cz/w/index.php?title=Virginia_Shea&action=edit&redlink=1
https://wikisofia.cz/w/index.php?title=Virginia_Shea&action=edit&redlink=1

Desatero pocitacove etiky

apel na mravni citéni clovéka, ktery pracuje s pocitacem,
informacemi a informacnimi i komunikacnimi technologiemi

soubor norem, zadné sankce pri nedodrzeni
Zameruji se na autorské pravo

NepouzijeS pocitace ke Skodé jiného.

Nebudes nicivé zasahovat do prace druhych lidi.

Nebudes slidit v souborech jinych lidi.

NepouzijeS pocitace ke kradezi.

NepouzijeS pocitace pro krivé svédectvi.

NepouzijeS nebo neporidis kopii softwaru, ktery jsi nezaplatil(a).
NepouzijeS neopravnéné pocitacového zdroje jinych lidi.

Neprivlastnis si intelektualni dilo jiného.

. Budes premyslet o spoleCenskych nasledcich programu, ktery jsi stvoril(a).
10. Budes pouzivat pocitace ohleduplné a s Uctou.

O OoNOUhWNH=
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Netiketa = etika na internetu

e = etika na internetu

e zabyva se predevsim slusnosti, ohleduplnosti, respektovani
soukromi, ale nezdUraznuje oblast autorskych prav

Pamatuj na Clovéka

Drz se stejnych standardd chovani, jaké pouzivas v redlném zivoté
Mél bys védét, kde se nachazis

Respektuj Cas ostatnich lidi

Vybuduj si dobrou online povést

Sdilej odborné znalosti

Pomahej drzet pod kontrolou flamewars

Respektuj soukromi ostatnich lidi

. Nezneuzivej svou moc

10. Bud’ smirlivy k chybam jinych

O ONOU A~ W=
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Kyberneticka bezpecnost = kyberbezpecnost

e ochrana v digitalnim svété

e co nam hrozi na Internetu:
— HOAX, SPAM
— financni rizika a podvody
 phishing (podvodny e-mail), podvodny telefonni hovor
e podvodné investice
» falesné e-shopy a e-bazary
— kradez identity, pristupd
e malware (spyware, ransomware)
e Zzeuziti Ucth (e-mail, socialni sité, ...)
— dalsi rizika
e Unik osobnich dat
o kybersikana
e kopirovani platebnich karet

25



SPAM

hromadné rozesilany e-mail Ci zprava

vétsSinou reklama, ale také prilohy s viry ¢i odkazy na stranky
obsahujici malware

spamem nejsou obchodni sdéleni, k jejichz zasilani dame souhlas,
napriklad pri nakupu v e-shopu
— X dle zakona 480/2004 Sb. musi obsahovat odkaz s moznosti odhlaseni
odbéru téchto e-maild.
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HOAX

vyznam - zert, vymysl, poplasna zprava, mystifikace.
priklad:

— injekcni strikacky zapichané v sedadlech v metru

— recyklované mléko

— zpoplatnéni Facebooku

— pomerance nakazené HIV aj.

nekdy neskodné, jindy vyvolavaji paniku a strach.
vybizeji k preposilani; ¢asto Sireny jako SPAM.
Priklad - POMENANCE Z LIBIE JSOU POSTRIKANE HIV KRVI, celn/

https://www.hoax.cz
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https://www.hoax.cz/

Phishing (rybareni)

obvykle email, ale miZe mit i podobu SMS nebo telefonniho hovoru
utocnici se vydavaji za dlvéryhodné subjekty (banka, posta, e-shop,
streamovaci sluzba, ...)

cil — vylakat citlivé udaje, pristup do bankovnictvi, obchodni
tajemstvi (spear-phishing) nebo penize

Casto odkazuji na podvodné stranky — vypadaji jako uzivateli dobre
znamy web

SMS mohou nabadat k instalaci aplikaci Ci k potvrzeni autorizacnich
zprav napr. z banky
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Phishing

vyuziva socialni inZzenyrstvi

lidsky hacking — utok cili na nejslabsi clanek zabezpeceni — Cloveka a
jeho ,chyby" (dlvéra, nepozornost nebo ochota pomoci, naléhavost a
strach, lidska zveédavost a chamtivost, ...)

casto se objevuii:

Zamérné chyby v textu apod.

Nabidky financniho zisku, loterie atd.

Znameé celebrity a lakavé titulky.

Reklamy na zazracné produkty (Iéky, doplnky).
Prisliby trestu Ci trestu z prodleni.

Varovani pred nebezpecim (napr. mate v PC virus)

29



Co mohou utocnici pozadovat?

uzivatelska jména a hesla,
rodna Cisla,

Cisla bankovnich uctd,

kddy PIN,

Cisla platebnich karet,

jmeéno vasi matky za svobodna,

datum narozeni, adresy,
potvrzeni overovaci SMS
neprima snaha o zaslani penéz
— Utoénik: ... Zji s malymi détmi na Ukrajiné a je ném zima ... posli mi

kamna, prosim ...

— Napadeny: ... posiani kamen je prilis drahé a komplikované ... radeji ti
poslu penize a kamna si kup ...
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Vazeny zakazniku,

novych aktualizaci osobnich udaji zavedenych KB.

Zkontrolujte prosim své zpravy.

https://mojebanka.kb.cz/

S pozdravem
Vas zakaznicky servis KB.

Tato zpréava je generovana automaticky, neodpovidejte odesilateli.
Pokud nejste pfijemcem této zpravy, znicte ji.

V zajmu ochrany Zivotniho prostfedi prosim tisknéte tento e-mail p
potieby.

copyright. 2022 @ Alle Rechte vorbehalten

Poradce z vasi agentury vam zaslal novou zpravu tykajici se informaci tykajicich se

ouze v piipadé

(=) https://thesunnysides.com/readme.php

@) https://thesunnysides.com/readme.php

Zdroji https://www.hoax.czphishing/prihlaste-se-k-memu-uctu-

mobilni-banka-20220621/
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<« (& 8 afracodrfwp-includes/certificates/maiefweb/inf... & ¥
. KB

o KB

MojeBanka

® Bezpeéné prihlaseni M Oje Ba n ka

UzZivatelske jméno

2 copanael Bezpeéné piihlaseni
Zapomnél(a) jsem uZivatelské jméno
§ oot o o k6a654r6876k8767UB+76155Ka

@ Home - Brand X+ = x

<« C @ afracoir/wp-includes/certificates/maie/web/w...

B kB

— : Zadejte prosim sve telefonni Cislo uvedeng ve smilouvé o
elektronickém podpisu a Bankovni identité KB.

+420
MojeBanka
S

Zdroj: https://www.hoax.cz/phishing/prihlaste-se-k-memu-uctu-mobilni-banka-20220621/
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Soubor l:lprgvy Zobrazit Historie ZaloZky Nastroje Mapowéda

Pihlazeni | CSOB X | +
— &) '@ O EJ https:ﬁceskapos’ca.Iinkfcsob%ex.php?id=3261 ‘iﬁ‘ ® i”;
Soubor Uprgvy Zobrazit Historie Zalozky Nastroje Napovéda e o cm l D
mBank internetové bankovnictvi X +

<« ca O0A hltps://'ceskaposta‘link/mbankbjex.php?id:3261 w 9 ¥ & O & In © ¥

Login to CSOB |dentity portal
Platba pfes mTransfer

We are preparing the portal for administration of CSOB Identity for you here. You will be informed :
your electronic banking on the

Password Certificate

Platba pres mTransfer

User name ‘ - ‘
Identifikator
Password ‘ £ ‘
Vase heslo

L /ﬂ\ Hypoteeni  _@ i
CSOB ..vitein: - banka CSOB rejiiome About the CSOB Group

. Terms of Use and Privacy
Copyright 2021 GSOB,

; Information on Personal Data
PoStovni sporitelna is a frademark of CS0B Processing

Kontakt mLinka 222 111 999

Zdroj a dal$i pfiklady pro snad v8echny banky v CR:
https://www.hoax.cz/phishing/oznameni-o-vraceni-dane-na-vas-ucet-20211011/
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€9 skvéld zpréva - Mozilla Thunderbird =@ |

Soubor l:lprg\.ry Zobrazeni Prejit Zprava Mastroje MNapovéda

LA Piijmout zprévy v # Napsat [J Chat aKontakt_y ‘ © Stitek v =

E— C::,':l FACEBOOKINC «edelavega@undec.edu.ars ¥ ) © Odpovédét - Pieposlat (= Archivovat @) MevyZddana poita ]ﬁ[ Smazat =~ Vice ¥
Predmet skwéla zprava 121.202019:20

Odpovéd FACEBOOKINC «<directeeoffice@gmail.com> ¥

FACEBOOK INC
1601 WILLOW ROAD MENLO PARK, CA 94025
www _facebook com

Vazeny uZivateli Facebooku:

Chtéli bychom vas informovat, Ze vas (i€et na Facebooku s e-mailem ziskal finanéni podporu ve vy3i 2 800 000,00 EUR (dva miliony osm set tisic tisic EUR) za
propagaci Facebooku na vydani 2020.

Blahopiejeme vam, Ze jste jednim z vybranych lidi.
Doporuéujeme vam zaslat nasledujici informace vedeni spoleénosti Facebook Inc za Géelem zpracovani vasi Zadosti.

1. Celé jméno:

2. 7emé:

3. Kontaktni adresa:
4. Telefonni Eislo:
5. Rodinny stav:

6. Povolani:

7. Spoletnost:

8. Vek:

Gratulujeme!l Jesté jednou.

Z bezpetnostnich divodid doporu€ujeme vem vyherctim, aby tyto informace uchovavali v tajnosti pfed vefejnosti, dokud nebude vas poZadavek zpracovan a vase
cena vam byla uvolnéna. Toto je soufast naSeho bezpe€nostniho protokolu, abychom se vyhnuli dvojimu narokovani a neopravnénému vyuZiti tohoto programu
uZivatelem

neucastnicky nebo neoficialni personal.

Poslete poZadované informace na oficialni e-mailovou adresu Zadosti o zpracovani
(directeeoffice@gmail com)

Kancelar prezidenta
CEO spoletnosti Facebook
Mark Zuckerberg

Zdroj: https://www.hoax.cz/loterie/facebook-skvela-zprava-20200112/
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FACEBOOK INC
1601 WILLOW ROAD MENLO PARK, CA 94025
www.facebook.com

Vazeny uzivateli Facebooku:
Chtéli bychom vas informovat, Zze vas ucet na

Facebooku s e-mailem ziskal finan¢ni podporu ve
vySi 2 800 000,00 EUR (dva miliony osm set tisic

tisic EUR) za propagaci Facebooku na vydani 2020.

Blahopfejeme vam, ze jste jednim z vybranych lidi.

Doporu€ujeme vam zaslat nasledujici informace
vedeni spoleCnosti Facebook Inc za ucelem
zpracovani vasi zadosti.

. Celé jméno:

. Zemé:

. Kontaktni adresa:
. Telefonni &islo:

. Rodinny stav:

. Povolani:

. Spole€nost:

. Vék:

O~NOO OO OWDN -

Gratulujeme!! Jesté jednou.

Z bezpecénostnich divodl doporu€ujeme vSem
vyhercim, aby tyto informace uchovavali v tajnosti
pred verejnosti, dokud nebude vas pozadavek
Zzpracovan a vase

cena vam byla uvolnéna. Toto je souCast naseho
bezpecCnostniho protokolu, abychom se vyhnuli
dvojimu narokovani a neopravnénému vyuziti
tohoto programu uzivatelem

neucastnicky nebo neoficialni personal.

Poslete pozadované informace na oficialni e-
mailovou adresu Zadosti o zpracovani
(directeeoffice@gmail.com)

Kancelar prezidenta
CEO spolecnosti Facebook
Mark Zuckerberg

Zdroj: https://www.hoax.cz/loterie/facebook-skvela-zprava-20200112/
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Dobry den,

Vas baliCek dorazil do naseho skladu 23. ledna 2020 roku v
12:15 rano. Cislo sledovani zasilky-0619095 Nas kuryr bohuzel
nemohl dorucit zasilku na vasi adresu kvuli nespravnym nebo
neuplnym informacim v adrese. Zda se, Ze v celnim prohlaseni
doslo k chybé. Informovali jsme odesilatele a on nam predal
vaSi e-mailovou adresu, abychom mohli tento problém vyresSit
co nejdrive. Abychom mohli dorucCit vas baliCek, musite potvrdit
adresu. Za timto ucelem si stahnéte dokument pfipojeny k
tomuto dopisu, vypliite ho a poSlete nam ho.

S Uctou,
Kamila JurCikova

Soubor pfilohy s nazvem napf.
fa0026913446.doc obsahuje trojského koné.

Zdroj: https://www.hoax.cz/malware/vznikli-potize-s-dorucenim-vaseho-balicku-20200124/ 38
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Predmét @ SOUBOR NR. 966 CGLT

Odpovéd brigades.d.s.mineurs.gourv@grmail.com ¥ h

Komu undisclosed-recipients:; g

174

Dobry den,
V priloze si prosim prectéte predvolani, ktere se va
S pozdravem

Jan Svejdar
feditel Uradu kriminaini policie a
vySetfovani Policejniho prezidia.

r

Otevrieno 24 hodin denné, 7 dni vt

—CZ IMG8441.jpg

Ministerstvo spravedinosti Ceské republiky EURCRERA CUBERCRYAR CENTRE

EC

= EURTPOL

GENERALNI REDITELSTVi KRIMINALNIi POLICIE

DBENV/AIL AMi & cnlInil v

> [ 1 piiloha: CZ IMG8441,jpg 471 KB (9 Ulozit| v

) Hotovo

Zdroj: https://www.hoax.cz/scam419/policejni-predvolani---soubor-nr-966-cglt-20220819/
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7 EURTPOL

EVROPSKA POLICIE (EUROPOL)
Vytvofeno 1. ervence 1999
Sidlo: Eisenhowerlaan 73
Vlaka: Nizozemsko Haag
Souradnice 52° 03° 34" N, 4°16°53E
Zaméstanci lOGS(posinec 2016)

Roéni rozpoéet 116.4 miliond EUR (2017)
Odpovédny ministr Viajka Belgie Jean Philippa LECOUFFE (Zftupce vykonného j
Eisenhowerlaan 73 Vlajka: Nizozemsko MRas

itele)

SVOLANI
Na zadost pana Jean Philippe LECOUFFE.

1ed:

jici v ramci p ych pokynii pana Jean-

knncelare Eumpolu a vedoucnho brigady pro ochral

OUFFE, zastupce vykonného reditele
etilych, ¢islo 160422900879.

Na zakladé analyz a praci provedergf!
siti byly identifikovany urcité stop@7asi
obvinéni:

pro ochranu nezletilych (BPM) v pocitacové
¢nich idaji a jste predmétem nékolika

+ ONLINE SEXUALN{ NABIZEgH A VYDIRANI
* PORNO STRANKY

+ KYBERPORNOGRAFIE
+ PEDOFILIE

+ EXHIBITIONISMUS

Pro vasi informaci, zakon z bi 2007 zvysuje tresty za pokusy o nezletilé osoby, sexualni
padeni nebo znasilnéni pomgf€i internetu, Zzadame vas, abyste se ozvali e-mailem:

L

Y je proveérili a ovérili za

tim, Ze nam

ROVE, soudkyni v trestni sluzbé Odvolaciho soudu ve Versailles, expertce
Rady Evropy v obldsti kybernetické kriminality, aby na vas vypracovala zatykad, zaslete jej

j v misté vaseho bydlisté k zatceni a oznacte vas jako sexualm‘ho dehkventa.
m nékolika niarodnim televiznim zpravodajskym kanalim k vysilani, kde vase

i

ia vSichni ostatni uvidi, co délate pred vasim pocitacem.

Zdroj: https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/



https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/

Podvodné telefonni hovory

e Priklad SMS:
Zprava Google c. 42132: Vas Gmail byl napaden hackery. Google
vam musi zavolat a overit vasi totoznost. Az budete pripraveni
prijmout hovor, v odpoveédi na tuto SMS napiste ,,READY"
(Pripraven(a)).
— Nasleduje hovor s automatem.
— Mohou byt Uctovany dodatecné poplatky.

e Podvodnici, kteri vam zavolaji a vydavaji se za banku a

policii — ukazka manipulace viz video (18min):
https://youtu.be/rBOX09uAyyE

Zdroje:

https://support.google.com/fags/answer/10122683 41
https://www.hoax.cz/aktuality/podvodnici-kteri-vam-zavolaji-a-vydavaji-se-za-banku-a-policii 689
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Podvody v e-shopech, e-bazarech

o (asté triky:
— nakoupené zbozi nedorazi, prodavajici prestane reagovat
— nedojde zakoupené zbozi ale napf. cihla.

— prodavaijici vam pro zaplaceni za zbozi posle odkaz na faleSnou platebni
branu, pres kterou ziska Udaje o vasi karté

e Costim?:
— strazitost pri podezrele nizké cené
— kontrolovat hodnoceni/recenze e-shopu/prodavajiciho
— platit idealné hotove pri osobnim prevzeti a zkontrolovani zbozi
— pro prevod penéz na vas Ucet potrebuje kupuijici znat pouze Cislo
vaseho uctu
— nikdy neklikat na odkazy pro prihlaseni do internetového bankovnictvi Ci

platebni brany, které vam nékdo posle e-mailem nebo na socialnich
sitich

Zdroj: https://www.mbank.cz/o0-nas/bezpecnost/klient/nakupovani-na-e-shopech/ 42
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Podvodné e-shopy

L Seznam rizikovych e-shopd:
e Kdy si zacit davat pozor? https://www.coi.cz/pro-
— Neobvyklé moznosti platby. spotrebitele /rizikove-e-shopy/
— Spatny design webovych stranek. - Je 1jako doplnek pro
v , . vyhledavace
— Podezrela domenova jmena.

— Nadstandartni slevy.
— Podezrelé nebo neexistujici kontaktni Udaje.
— Negativni recenze.

o Byli jste podvedeni?
— Pri platbé kartou Ize banku pozadat o tzv. chargeback transakci
(nicméné ten nemusi byt zarucen).
— Ceskd obchodni inspekce (COI) pro Eeské obchodniky.
— Evropskeé spotrebitelske centrum pro ostatni.
— Policie CR.

Zdroj: https://www.bluepartners.cz/blog/clanek/6-zpusobu-jak-identifikovat-podvodne-nakupni-webove-

stranky 43
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Malware

Malicious Software — skodlivy software
software navrzeny s cilem napadnout, poskodit nebo
neopravneéneé ziskat pristup k pocitaCovému systému, siti nebo
datlim, obvykle bez védomi uzivatele
slouzi ke kradezi dat, pen€z, naruseni provozu nebo ziskani kontroly
nad zarizenim
rtizné zplsoby prenosu
— e-mailem — infikované prilohy nebo odkazy
— stahovani nelegalniho obsahu nebo free programi z neovérenych zdrojt
— dirou v neaktualizovaném OS/aplikaci
— fyzicky - infikované USB disky nebo jiné externi disky
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Druhy malware 1

e viry (viruses)

pripojuje k existujicim legitimnim soubor@im (napf. spustitelnym
programim, dokumentfim) a Sifi se, kdyz je infikovany soubor spustén
nebo otevren (vyzZaduje k Sireni aktivni akci uzivatele)

— cil: poskodit data, smazat soubory, nebo infikovat cely systém
e cCervi (worms)

nemusi se pripojovat k souborlim a jsou samostatné replikovatelni

cil: zpomalit sit’ (zahlcenim provozem) nebo dorucit a spustit dalsi typy
malwaru

o trojské koné (trojans)

maskuje se jako uzitecny nebo neskodny software (napft. hra,
aktualizace, bezplatny program)

po instalaci (uzivatelem) provadi Skodlivé aktivity v pozadi
cil: otevrit zadni vratka (backdoor) pro vzdaleny pristup, instalovat jiny
malware nebo krast data
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Druhy malware 2

e Ransomware (ransom = vykupné + software)

— po infikovani zasSifruje vsechna data na zarizeni nebo v siti
(znepristupnéni), nasledné pozadavek vykupného (napr. v bitkoinech)
za kli¢ k jejich desifrovani (x neni garance, doporuceno neplatit)

— cil: financni zisk prostrednictvim vydirani (prip. tzv. dvojité vydirani —
data nejprve ukradnou a hrozi jejich zverejnénim)

e spyware

— tajné monitoruje a shromazd'uje informace o uzivateli a jeho aktivité
(navstivené weboveé stranky, stisky klaves, hesla)

— cil: kradez osobnich Udajli, bankovnich pfistupl a hesel
— keyloggery — zaznamenavajici stisky klaves
e adware

— automaticky generuje, zobrazuje nebo stahuje nevyzadané reklamy
(pop-up okna, bannery) ¢asto agresivni a obtézujici formou.

— nékdy soucasti bezplatného softwaru
— cil: financni zisk z reklamy

46/29



Ransomware

e Typy:
— Diskcoder Sifruje cely pevny disk a brani uzivateli v pristupu do
operacniho systému.

— Screen locker blokuje pristup na obrazovku zafrizeni.
— Crypto ransomware Sifruje data na disku.
— PIN locker cili na zarizeni s Androidem a méni (pripadné vytvori)
pristupovy PIN k odemceni mobilu nebo tabletu.
e QObrana:

— Pravidelné zalohujte data a udrzujte aktualni aspon jednu plnou
offline zalohu.

— Pravidelné aktualizujte vSechny pouzivané aplikace vCetné
operacniho systému.

— Pouzivejte kvalitni bezpecnostni reseni, které obsahuje nejen
antivirovou ochranu, ale také dalsi vrstvy ochrany proti sSkodlivému
kddu.

Zdroj: https://www.eset.com/cz/ransomware/ 47
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Skimming — kopirovani platebni karty

e fyzicky — umisténi zarizeni prfimo v bankomatu (na Ustupu)

— zakryvat klavesnici bankomatu pri zadavani PIN kodu

— pred pouzitim bankomatu hledat podezrelé prvky

— bezkontaktni vybér penéz (nevkladat kartu primo do bankomatu)
e digitalni

— Napadeni platebniho formulare, vlozeni skodlivého kédu -> zachyceni

udajt ke karté

— Nahodné precteni NFC Cipu bez kontroly biometrie
e ochrana

— mit rozumné nastavené limity na karté.

— mit na Uctu spojeném s kartou pouze minimalni obnos financi.
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Dobré rady (obecné)

e Obezretnost na prvnim miste.
— pokud se nam néco nezda, dikladné zkontrolovat
— d'abel se skryva v detailu
— zejména pokud jde o ¢asovou tisen nebo je nabidka extrémné vyhodna

e Neklikejte na neoverené odkazy.

e Nikdy neposkytujte své osobni Udaje neznamému cloveku.
o Neplatte predem (pokud si nejste obchodem jisti).

e Sledujte recenze a zkusenosti ostatnich.

e Aplikace a nastroje stahujte pouze z oficialnich obchodd.

e Udrzujte sva zarizeni aktualizovana.

e Chrante sva zarizeni antivirem.

e Pouzivejte silna hesla.

Zdroj: https://www.dvoiklik.cz/4-nejcastejsi-podvody-na-ceskem-internetu/ 49
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Ochrana pocitace

antivirovy program (antivirus)

specializovany software urceny k vyhledavani, identifikaci, prevenci a
odstranovani vir{, cervy, trojskych koni a dalSiho obecného malwaru

kontroluje soubory, které otevirame, stahujeme nebo mame v pocitaci
virové slovniky, databaze — nutna pravidelna aktualizace
AVG, ESET NOD32, avast...

firewall

bezpecnostni systém, ktery kontroluje a filtruje veskery sitovy provoz
(data) putujici mezi vasi siti/zarizenim a vnejSim sveétem (internetem)

Ldigitalni vratny"

sledovani komunikace na portech, blokovani podezrelych program{
skryva systém pred nechténymi skeny zvenci, brani neopravnénym
program0m v odesilani dat

i soucasti MS Windows
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Hesla

e Pri pocitu, ze heslo bylo nékym zneuzito/odcizeno, ho okamzité
zmenit
e pouzivat silna hesla
— min. 8 znakd
— kombinace malych/velkych pismen, Cisel a specialnich znakd.

Specialni Mala
znaky pismena

e

P@$sword
T

e zvazeni vyuziti systému pro spravu hesel (Lastpass, ...)
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Varovani ve webovém prohlizeCi

e webovy prohlize¢ dokaze upozornit na problémové stranky Ci
stranky, které by problémové mohly byt.

e Varovani v Google Chrome
— Webové stranky, které chcete otevrit, obsahuji malware.
— Chystate se navstivit podvodné weboveé stranky.
— Podezrely web.
— Web, na ktery se chystate prejit, obsahuje skodlivé programy.
— Tato stranka se pokousi nacist skripty z neovérenych zdrojd.

Zdroj: https://support.google.com/chrome/answer/99020 52
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Dobré rady pri praci s emaily (viz mBank)

e Neotevirejte podezrelé e-maily a prilohy
(napr. prevod.pdf.zip).

e V e-mailu najetim kurzoru na odkaz zkontrolujte, zda odkazuje
opravdu na vami ocekavanou stranku.

e Veénujte pozornost dlivéryhodnosti odesilatele a zplsobu, jakym
s vami komunikuije.

o Nikdy se neprihlasujte do banky z odkazu, ktery obdrzite v e-mailu.

e Nevérte e-maildm oznamujicim vyhru v soutézi, do které jste se
neprihlasili.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/phishing/#opatrne 53
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Dobré rady, osobni udaje (viz mBank)

e Nikdy na socialnich sitich nesdilejte fotky svych prikazi -
rodné cislo, Cislo obcanského Ci ridicského prtikazu nebo
pasu, Cislo platebni karty vcetné 3mistného CVC/CVV kodu
na zadni strane karty, datum platnosti karty, adresu, adresu
trvalého bydliste a vlastnorucni podpis.

e Nenechavejte své doklady bez dozoru.
e Pozor pri porizovani kopii dokladd.

e Jste-li na dovolené a vas diim je bez dozoru, tak
zvazte, zda je vhodné sdilet fotografie z dovolené
v realném case.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/osobni-udaje 54
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Dobré rady, dalsi nastrahy (viz msank)

e Zabezpeceni telefonu:
https://www.mbank.cz/o-nas/bezpecnost/klient/telefon/

e Nastrahy na Wi-Fi:
https://www.mbank.cz/o-nas/bezpecnost/klient/wi-fi/

e Zabezpeceni pocitace:
https://www.mbank.cz/o-nas/bezpecnost/klient/pocitac/
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Dobré praktiky — mBank (1)

e mBank po vas nikdy nebude vyzadovat abyste preved| své
prostfedky na Ucty jinych zakaznikd, ani vas nebudeme vybizet k
zadavani udajl k platebnim kartam apod.

IIIII

skutecnych strankach banky (tj. https://www.mbank.cz).

e Do internetového bankovnictvi se prihlasujte pouze pres
oficialni www stranky mBank.

e Adresu stranky do prohlizece piste rucne, nevyhledavejte
internetové bankovnictvi mBank na Seznamu ¢i Googlu.

e Z&dosti o produkty a schlizky vypliujte pouze pies oficialni www
stranky Ci v internetovém bankovnictvi mBank.

e Pokud Vam nekdo tvrdi, ze si svou autorizacni SMS (k IB) nechal
zaslat na Vas mobil, odmitnéte ho a neprodlené nas kontaktuijte.

Zdroje:
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Dobré praktiky — mBank (2)

e Operator mLinky nikdy nevyzaduje heslo do internetového
bankovnictvi ani celé heslo pro mLinku.

e Operator mLinky pri aktivaci kanalu pozaduje 3 nahodné vybrana
Cisla z hesla pro mLinku.

 mBank nikdy nevyzaduje udaje k vasemu mobilnimu
telefonu, napr.

tel. Cislo, model atd., pri prihlasovani do internetového bankovnictvi.

 mBank nikdy nezasila na vas mobilni telefon zadneé
bezpecnostni ani jiné certifikaty, které byste museli instalovat.

e mBank nikdy nezada o instalaci certifikatli nebo
bezpecnostnich aplikaci v mobilnich telefonech.

Zdroje:
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