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HOAX

Vyznam - zert, vymysl, poplasna zprava, mystifikace.
Priklad - injekcni strikacky zapichané v sedadlech v metru,

recyklované mléko, zpoplatnéni Facebooku, pomerance nakazené
HIV aj.

Nekdy neskodné, jindy vyvolavaji paniku a strach.
Vybizeiji k preposilani; Casto $ifeny jako SPAM.
Priklad - POMENANCE Z LIBIF JSOU POSTRIKANE HIV KRVI, celn/

Zdroje:
— https://www.hoax.cz

— https://www.mbank.cz/informace-k-produktum/info/bezpecnost/zasady-
bezpecnosti.html



https://www.hoax.cz/
https://www.mbank.cz/informace-k-produktum/info/bezpecnost/zasady-bezpecnosti.html

SPAM

e Hromadné rozesilany e-mail Ci zprava.

— Obvykle neni cilen na konkrétni skupinu osob.

e VétSinou reklama, ale také prilohy s viry Ci odkazy na stranky
obsahujici malware.

e Spamem nejsou obchodni sdéleni, k jejichz zasilani jste dali
souhlas, napriklad pri nakupu v e-shopu. Nicméné ta se od spamu
liSi tim, ze dle zakona 480/2004 Sb. musi obsahovat odkaz
s moznosti odhlaseni odbéru téchto e-maili.




Phishing (rybareni)

Obdoba SPAMu — obvykle email, ale dnes Casto také SMS nebo
telefonni hovor.

Snaha ziskat od uzivatele penize Ci pristup do jeho bankovnictvi.
— Snaha o ziskani obchodnich tajemstvi apod.
je nazyvana spear-phishing.
Casto odkazuji na podvodné stranky — vypadaiji jako uZivateli dobre
znamy web.

SMS mohou nabadat k instalaci aplikaci Ci k potvrzeni autorizacnich
Zprav napr. z banky.
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Slavime nase 95. vyroci a udélime 2 volné vstupenky viem!

Zbyvaijici vstupenky: 294

Blahoptani!
Byli jste kvalifikovani pro ziskani volnych vstupenek ! Jak pokracovat :
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Zdroj:

Je to nase vy
Odpovézie na nékolik otaz
kupon pepco S

Gpptulujeme!

alifikaci 20.000 KE Coupon.

Cheete-li

obdrZet kupén, postupujte takto:

1 Sdilet tutgtranku kliknutim na tlacitko .Sdilet” a napsat

"Dékuji’* v poli komentaia!
iznéte na .Pfijméte kupon® a zadejte své data

f s sdilet na Facebooku

https://www.hoax.cz

Ziskejte kupon



https://www.hoax.cz/

Phishing — vyuziti socialniho inzenyrstvi

Casto cili na lidi ,s niz&im vzdélanim *
— Zamérné chyby v textu apod.
— Nabidky financniho zisku, loterie atd.
— Znamé celebrity a lakaveé titulky.
— Reklamy na zazracné produkty (léky, doplnky).
— Prisliby trestu Ci trestu z prodleni.
— Varovani pred nebezpecim (napr. mate v PC virus)

Typicky priklad socialniho inzenyrstvi:
— Utoénik: ... Zji s malymi détmi na Ukrajiné a je ném zima ... posl mi
kamna, prosim ...

— Napadeny: ... posiani kamen je prilis drahé a komplikovane ... radeji ti
poslu penize a kamna sf kup ...




Co mohou utocnici pozadovat?

e uzivatelska jména a hesla,

e rodna cisla,

e C(isla bankovnich uctd,

e kody PIN,

e C(isla platebnich karet,

e jméno vasi matky za svobodna,
e datum narozeni, adresy,

e potvrzeni ovérovaci SMS

Zdroj: https://support.google.com/websearch/answer/106318?hl=cs



https://support.google.com/websearch/answer/106318?hl=cs

Zdroj a dalsi priklady:

https://bezpecnejsi.ostrava.cz/situace/intern

et/ phishing-utoky-pres-zpravy/

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste
se zde hned ted https://
ib-airbank-pomoc.info
nebo bude ucet
uzavren!

Zvolte zpUsob prihlaseni

|dentita
obcana

Prihlaste se, abyste mohli pfijimat platby na
svlj ovéfeny bankovni ucet. Uréeno pro
pravnickeé i fyzické osoby

(> & mpsv-post.online @

v

Ministerstvo spravedlnosti Ceské republiky

GENERALNI REDITELSTVi KRIMINALNI POL

PREDVOLANI K SOUDU

Pro prazkum
(€lanek 331-1-22 trestniho Fadu)

Jsem Jan Svejdar, feditel Uradu pro vy$etfovani zlogin(.
Ve spolupraci s Evropskym policejnim ufadem (EUROPOL)Se na Vas obracim kratce po
zadrzeni kybernetické infiltrace (autorizované, zefjnéna v dblasti détské pornografie,
pornografickych stranek, kyberpornografie), ab 3s Mformoval, Ze jste predmétem
nékolika probihajicich soudnich fizeni:

* KYBERPORNOGRAFIE
* PORNOGRAFICKE STRANKY
* DETSKA PORNOGRAFIE

Prosime vas, abyste se vyjadfili eYpailepgh a napsali nam své zdlvodnéni, abychom mohli
a zkontrolovany za Gcelem vy i sankci; to za pfisnych podminek Pfisnych 48
hodin.

uset nasi zpravu predat statnimu zastupci Richardu
rkriminalitu, aby na vas vydal zatykac a zaradil vas na

Po uplynuti této doby budeme
Krpacovi, specialistovi na ky
seznam sexualnich delikvegftu.

Vas pfipad bude rovnéz glefejnén v médiich, aby byla informovana Siroka verejnost.
Vase rodina, komunita 4 pratelé budou védét, co na pocitaci délate.

Jan Svejdar
iditel Ufadu kriminélni policie
Setfovani Policejniho prezidia.
4hodin denné, 7 dni v tydnu
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/ Zdroj:
I/ https://www.hoax.cz/scam419/policejni-



https://www.hoax.cz/scam419/policejni-predvolani---soubor-nr-966-cglt-20220819/
https://bezpecnejsi.ostrava.cz/situace/internet/phishing-utoky-pres-zpravy/

Podvodné e-shopy

o Seznam rizikovych e-shopii:
e Kdy si zacit davat pozor? https://WWW.COi.Cz/pro-
— Neobvyklé moznosti platby. spotrebitele /rizikove-e-shopy/
— Spatny design webovych stranek. - Je 1 jako doplinek pro
_ f e vyhledavace
— Podezrela domenova jmena.

— Nadstandartni slevy.
— Podezrelé nebo neexistujici kontaktni udaje.
— Negativni recenze.

e Byli jste podvedeni?
— Pri platbé kartou Ize banku pozadat o tzv. chargeback transakci
(nicméné ten nemusi byt zarucen).
— Ceskad obchodni inspekce (COI) pro ¢eské obchodniky.
— Evropské spotrebitelskeé centrum pro ostatni.
— Policie CR.

Zdroj: https://www.bluepartners.cz/blog/clanek/6-zpusobu-jak-identifikovat-podvodne-nakupni-webove-

stranky 11


https://www.bluepartners.cz/blog/clanek/6-zpusobu-jak-identifikovat-podvodne-nakupni-webove-stranky
https://www.coi.cz/pro-spotrebitele/rizikove-e-shopy/

Podvody v e-bazarech

o Casté triky:

Prodavajici vam zaplacené zbozi viibec neposle.
Pri platbé na dobirku vam nedojde zakoupené zbozi ale napr. cihla.

Prodavajici vam pro zaplaceni za zbozi posle odkaz na falesnou
platebni branu, pres kterou ziska Udaje o vasi karte.

e Dobré rady:

Vzdy kontrolujte hodnoceni/recenze prodavajiciho.

Plat'te idealné hotove pri osobnim prevzeti a zkontrolovani zbozi.
Pro prevod pen€z na vas Ucet potrebuje kupujici znat pouze Cislo
vaseho uctu.

Nikdy neklikejte na odkazy pro prihlaseni do internetového bankovnictvi
Ci platebni brany, které vam nékdo posle
e-mailem nebo na socialnich sitich.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/nakupovani-na-e-shopech/ 12



https://www.mbank.cz/o-nas/bezpecnost/klient/nakupovani-na-e-shopech/

Dobré rady (obecné)

e Obezretnost na prvnim miste.

e Neklikejte na neovérené odkazy.

e Nikdy neposkytujte své osobni udaje neznamému cloveku.
o Neplatte predem (pokud si nejste obchodem jisti).

e Sledujte recenze a zkusenosti ostatnich.

e Aplikace a nastroje stahujte pouze z oficialnich obchodd.

e Udrzujte sva zarizeni aktualizovana.

e Chrante sva zarizeni antivirem.

Zdroj: https://www.dvojklik.cz/4-nejcastejsi-podvody-na-ceskem-internetu/ 13



https://www.dvojklik.cz/4-nejcastejsi-podvody-na-ceskem-internetu/

Dobré rady (viz Google)

e Berte to s klidem

— Podvody jsou casto navrzeny tak, aby vyvolavaly dojem naléhavosti.
Nespéchejte a vse si dikladnée promyslete.

e Débel se skryva v detailu
— Dejte si praci s peclivym overenim vsech informaci, ktere dostanete.
Dava vam vse smysl?
o Stop! Nic neodesilejte

— Z3dnéd divéryhodnd osoba ani organizace nebudou poZadovat platbu
nebo osobni udaje ihned.

Zdroj: https://support.google.com/fags/answer/2952493 14



https://support.google.com/faqs/answer/2952493

Dobré rady pFI préci s emaily (viz mBank)

o Neotevirejte podezrelé e-maily a prilohy
(napr. prevod.pdf.zip).

e V e-mailu najetim kurzoru na odkaz zkontrolujte, zda odkazuje
opravdu na vami ocekavanou stranku.

e Vénujte pozornost dlivéryhodnosti odesilatele a zplsobu, jakym
s vami komunikuje.

o Nikdy se neprihlasujte do banky z odkazu, ktery obdrzite v e-mailu.

e Nevérte e-maildm oznamujicim vyhru v soutézi, do které jste se
neprihlasili.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/phishing/#opatrne 15



https://www.mbank.cz/o-nas/bezpecnost/klient/phishing/#opatrne

Dobré rady, osobni udaje (viz mBank)

e Nikdy na socialnich sitich nesdilejte fotky svych priikazt - rodné
Cislo, cCislo obc¢anského ¢i ridicského priikazu nebo pasu, Cislo
platebni karty vcetné 3mistného CVC/CVV kodu na zadni strané
karty, datum platnosti karty, adresu, adresu trvalého bydliste
a vlastnorucni podpis.

e Nenechavejte své doklady bez dozoru.
e Pozor pri porizovani kopii dokladd.

e Jste-li na dovolené a vas diim je bez dozoru, tak zvazte,
zda je vhodné sdilet fotografie z dovolené v realném
case.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/osobni-udaje 16



https://www.mbank.cz/o-nas/bezpecnost/klient/osobni-udaje

Dobré rady, dalsi néstrahy (viz mBank)

e Zabezpeceni telefonu:
https://www.mbank.cz/o0-nas/bezpecnost/klient/telefon/

e Nastrahy na Wi-Fi:
https://www.mbank.cz/0-nas/bezpecnost/klient/wi-fi/

e Zabezpeceni pocitace:
https://www.mbank.cz/o-nas/bezpecnost/klient/pocitac/

17


https://www.mbank.cz/o-nas/bezpecnost/klient/telefon/
https://www.mbank.cz/o-nas/bezpecnost/klient/wi-fi/
https://www.mbank.cz/o-nas/bezpecnost/klient/pocitac/

Varovani ve webovém prohlizeci

e Samotny webovy prohlize¢ dokaze upozornit na problémové stranky
Ci stranky, které by problémové mohly byt.

e Varovani v Google Chrome:
— Webove stranky, které chcete otevrit, obsahuji malware.
— Chystate se navstivit podvodné webové stranky.
— Podezrely web.
— Web, na ktery se chystate prejit, obsahuje Skodlivé programy.
— Tato stranka se pokousi nacist skripty z neovérenych zdrojd.

Zdroj: https://support.google.com/chrome/answer/99020 18



https://support.google.com/chrome/answer/99020

Hesla

e Jakmile nabydete dojmu, ze heslo bylo nékym zneuzito/odcizeno,
okamzité ho zménte.
e Pouzivejte silna hesla
— min. 8 znakd
— kombinace malych/velkych pismen, Cisel a specialnich znakd.

Specialni Mala
znaky pismena

—
P@$$w£|rd

Velka Cisla
pismena

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/hesla/ 19



https://www.mbank.cz/o-nas/bezpecnost/klient/hesla/

Google # 0

& Google Membership Rewards 2] o

G Congratulations Google User, you have won a Google
gift!

22. January,

Every Monday We select 10 lucky Google users randomly to receive
a gift from our sponsors. This free gift is ONLY for users in United
States! This is our way of thanking you for your constantly support
for our products and services.

You can choose a free $1000 Walmart Giftcard, iPhone X 256G or
Samsung Galaxy S8.

To win all you need to do is to answer the following 3 questions.

Note:ACT NOW! 8 users have received this invitation and there are
only 2 prizes to be won.

You have 0 minute and 0 seconds to answer the following questions
before we give the prizes to another lucky user! Good luck!

Question 1 of 3:Who founded Google?

Bill Gates

Mark Zuckerberg

Larry Page

Zdroj: https://support.google.com/fags/answer/10122682



https://support.google.com/faqs/answer/10122682

Dobré praktiky - obecnée

e Platny certifikat webu.

e Zabezpeceny protokol HTTPS (ne pouze HTTP).

e Spravna URL adresa.

e Nevyzadovani hesel (ani emailem, ani tel. hovor).

e Nevyzadovani osobnich Udajl (max. ovéreni ano/ne).

Zdroj: https://support.google.com/fags/answer/10123201 21



https://support.google.com/faqs/answer/10123201

Dobré praktiky - Google

e Google nepouziva automatické hovory.

e Google vas nebude po telefonu vyzyvat k aktualizaci zapisu na
titulni strance ani k narokovani bezplatného webu.

e Google vam nebude Uctovat poplatek za zarazeni do Vyhledavani
nebo sluzby Moje firma na Googlu.

e Priklady podvodl zneuzivajicich spole¢nost Google:
https://support.google.com/fags/answer/2952493

Zdroj: https://support.google.com/fags/answer/10123201 22



https://support.google.com/faqs/answer/2952493
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Dobré praktiky — mBank (1)

e mBank po vas nikdy nebude vyzadovat abyste preved| své
prostredky na Ucty jinych zakaznikd, ani vas nebudeme vybizet k
zadavani udajd k platebnim kartam apod.

IIIII

skutecnych strankach banky (tj. https://www.mbank.cz).

e Do internetového bankovnictvi se prihlasujte pouze pres
oficialni www stranky mBank.

e Adresu stranky do prohlizece piste rucné, nevyhledavejte
internetové bankovnictvi mBank na Seznamu i Googlu.

e Z4dosti o produkty a schlizky vyplfiujte pouze pies oficidlni www
stranky Ci v internetovém bankovnictvi mBank.

e Pokud Vam nekdo tvrdi, ze si svou autorizacni SMS (k IB) nechal
zaslat na Vas mobil, odmitnéte ho a neprodlene nas kontaktuijte.

Zdroje:

https://www.mbank.cz/informace-k-produktum/info/bezpecnost/zasady-bezpecnosti.html 73



https://www.mbank.cz/
https://www.mbank.cz/informace-k-produktum/info/bezpecnost/zasady-bezpecnosti.html

Dobré praktiky — mBank (2)

e Operator mLinky nikdy nevyzaduje heslo do internetového
bankovnictvi ani celé heslo pro mLinku.

e Operator mLinky pri aktivaci kanalu pozaduje 3 nahodné vybrana
Cisla z hesla pro mLinku.

 mBank nikdy nevyzaduje udaje k vasemu mobilnimu
telefonu, napr.
tel. Cislo, model atd., pri prihlasovani do internetového bankovnictvi.

e mBank nikdy nezasila na vas mobilni telefon zadné
bezpecnostni ani jiné certifikaty, které byste museli instalovat.

e mBank nikdy nezada o instalaci certifikatti nebo
bezpecnostnich aplikaci v mobilnich telefonech.

Zdroje:

https://www.mbank.cz/informace-k-produktum/info/bezpecnost/zasady-bezpecnosti.html 24
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Podvodneé telefonni hovory

e Falesni ,vnuci" a ,doktori" okradaji seniory o uspory, viz ukazka:
— https://bezpecnejsi.ostrava.cz/falesni-vnuci-okradaiji-seniory/

— Zajimavé Cast: Jak se nestat obéti telefonickeho podvodu
— Policie provadi osvétu seniort vyuzitim telefonniho automatu.

Priklad: V nocnich hodindch telefonuje
senforovi muz, ktery tvrdi, Ze je lekar, ktery
prave operoval seniorova vnuka. Vysvetl,
ze vnuk zavinil autonehodu a sam by/
zranen, takZze nemdze miuvit. Pozadal proto
Jlekare", aby vyridil mimosoudni vyrovnani,
a prosi jeho prostrednictvim prarodice, aby
mu poslali penize na Ucet...

FALESNY VNUK VOLA!

»Ahoj dédo, hadej, kdo ti vola?*

1. Oslovte volajiciho vymysienym jménem.
Podvodnik se nebude divit, pro¢ mu misto
Kubo rikate Franto, protoze pravé jméno
vasSeho vnuka nezna.

2. Po ukonéeni hovoru zavolejte nékomu z rodiny.
Volejte na Cislo, které mate ulozené.
Ovérte, jestli ma vas vnuk opravdu potize.
Nevolejte zpét na Cislo, ze kteréeho vam volal
neznamy.

3. Nikdy nedavejte, neposilejte penize cizim lidem.
At tvrdi cokoli!

4. Oznamte v$e na Policii €R (158).

BEZPECNEJSI
OSTRAVA!!



https://bezpecnejsi.ostrava.cz/falesni-vnuci-okradaji-seniory/

Podvodneé telefonni hovory

e Priklad SMS:
Zprava Google c. 42132: Vas Gmail byl napaden hackery. Google
vam musl zavolat a overit vasi totoznost, Az budete pripraveni
prijmout hovor, v odpovédi na tuto SMS napiste ,,READY"
(Pripraven(a)).
— Nasleduje hovor s automatem.
— Mohou byt Uctovany dodatecné poplatky.

e Podvodnici, kteri vam zavolaji a vydavaji se za banku a

policii — ukazka manipulace viz video (18min):
https://youtu.be/rBOX09uAyyE

Zdroje:

https://support.google.com/fags/answer/10122683 26
https://www.hoax.cz/aktuality/podvodnici-kteri-vam-zavolaji-a-vydavaji-se-za-banku-a-policii 689
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https://www.hoax.cz/aktuality/podvodnici-kteri-vam-zavolaji-a-vydavaji-se-za-banku-a-policii_689

Skimming — kopirovani platebni karty

e Moznosti ochrany:

zakryvat klavesnici bankomatu pri zadavani PIN kodu.
pred pouzitim bankomatu hledat podezrelé prvky.

vyuzivat moznosti bezkontaktniho vybéru peneéez,
tj. nevkladat kartu primo do bankomatu.

mit rozumné nastaveneé limity na karté.

preventivné deaktivovat platby magnetickym prouzkem vasi
karty (v CR se magnetickym prouzkem jiz neplati, ale byva aktivni kvali
zahranici; navod viz zdroj).

mit na Uctu spojeném s kartou pouze minimalni obnos financi.

Zdroj: https://www.mbank.cz/o-nas/bezpecnost/klient/bankomat/ 27



https://www.mbank.cz/o-nas/bezpecnost/klient/bankomat/

Ransomware

e Slozeni anglickych slov ransom ,vykupne" a software.
e Skodlivy kdd, ktery zamyké pristup k infikovanému zatizeni nebo
Sifruje jeho obsah a za obnoveni dat pozaduje poplatek.

e ESET popisuii:

— Platba nejcast€ji v bitcoinech nebo jiné virtualni meéné. Po zaplaceni
by nasledné melo dojit k odsifrovani dat nebo obnoveni pristupu do
infikovaného zarizeni.

— Utodnici véak nic negarantuiji, proto nedoporuc¢ujeme vypalné platit.
V praxi se setkavame spise s pripady, kdy se po zaplaceni nic ned€lo,
nez naopak.

Zdroj: https://www.eset.com/cz/ransomware/ 28



https://www.eset.com/cz/ransomware/

Ransomware

* Typy:
— Diskcoder Sifruje cely pevny disk a brani uzivateli v pristupu do
operacniho systému.
— Screen locker blokuje pristup na obrazovku zarizeni.
— Crypto ransomware Sifruje data na disku.
— PIN locker cili na zarizeni s Androidem a méni (pripadné vytvori)
pristupovy PIN k odemceni mobilu nebo tabletu.
e QObrana:

— Pravidelné zalohujte data a udrzujte aktualni aspon jednu plnou
offline zalohu.

— Pravidelné aktualizujte vSechny pouzivané aplikace vCetné
operacniho systému.

— Pouzivejte kvalitni bezpecnostni reseni, které obsahuje nejen
antivirovou ochranu, ale také dalsi vrstvy ochrany proti Skodlivému
kddu.

Zdroj: https://www.eset.com/cz/ransomware/ 29
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Dobré rady (viz antivirus ESET)

e \Vytvorte u uzivatelskych Uctl politiku na pouzivani silného hesla.

e Omezte nebo Uplneé zakazte pouzivani RDP (Remote Desktop
Protocol) mimo firemni sit’, pripadné pouzivejte autorizaci na
Urovni site (Network Level Authentication).

e Pouzivejte VPN (Virtual Private Network).

e Pravidelné kontrolujte nastaveni firewallu a politik pro
komunikaci mezi vnitfni a vnéjsi siti.

e Pristup do nastaveni bezpecnostniho reseni chrante silnym
heslem.

e Pouzivejte dvoufaktorovou autentizaci pristupu do sité.

e Pravidelné poradejte skoleni zaméstnancti, aby znali potencialni
rizika a dokazali je poznat.

e Riziko napadeni mizete snizit i odinstalaci nepouzivanych sluzeb a
softwaru.

Zdroj: https://www.eset.com/cz/ransomware/ 30
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Dalsi materialy

Aktualni déni v oblasti HOAX, Phishing apod.: https://www.hoax.cz
SecFest na ZCU: https://secfest.zcu.cz

Kraje pro bezpecny internet: https://www.kpbi.cz

— Po registraci dostupna spousta materialt (déti, ucitelé, seniofi, aj.).

— Obsazena i témata: kybersSikana, kyberstalking, kybergrooming, sexting aj.

Osvétové materialy kybernetické bezpecnosti:
https://secfest.zcu.cz/SecFest2021/prezentace/2021-11-15-Osvetove-materialy-
kyberbezpecnosti-Cepak.pdf

NUKIB (narodni Ufad pro kybernetickou a informacni bezpecnost):
https://osveta.nukib.cz/local/dashboard/

Bezpecnostni kviz (mBank):
https://www.mbank.cz/o0-nas/bezpecnost/kviz/

Ochrana na FaceBooku:
https://www.youtube.com/playlist?list=PLrT6AA3DsRDDCtiMnd9gAHsK9ZxZgWffg

Konference NCBI se spoustou materialll k bezpecnosti na internetu:

http://konference.ncbi.cz/index.php?option=com content&view=article&id=45&Itemid=224
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Realné priklady Phishingu apod.

05.12.2022

Perspektiva, o vyznamu tohoto slova si mlzeme predist ve slovniku cizich slov, Zze znadr

zobrazeni pohledu do vzdaleného prostoru do roviny, kdy se zobrazované predméty zdanlivé
zmensuji a shihajl
pohled do dalky

vyhlidky do budoucnosti
hledisko, stanovisko

Ale Perspektiva je také nazev nové knihy Josefa Dubna. Jak se stalo v poslednich letech
tradici, je pro ctenafe naseho serveru k dispozici zdarma ke stazeni.

A komu se knizka libila, ma volnou ruku ji poslat dal, tedy ji mohou takto obdrzet i dalsi ctenar, ,.z
druhé ruky™.

Prehled e-knih ke staZeni je nize v detailu zpravy.

Zdroj: https://www.hoax.cz/aktuality/mikulassky-darek---perspektiva 693 32
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0 Zadost o cenovou nabrdku (Univerzita Karlova) - Mozilla Thunderbird — O =

Soubor Up@vy Zobrazeni Prejit Zprawva MNastroje MNapovéda

gPFijmoutzpra'v}r v INapsat QChat EKontakty ‘

Od Univerzity Karlova <zimat@cuni.cz> fw ] Odpovedét o] Odpovédét viem |v  #* Pieposlat  Vicew
Predmét Zadost o cenoveou nabidku (Univerzita Karlova) 2:52
Odpovéd tomas.zima@cuni.cz ¥y
Komu Recipients <zima.t@cuni.cz> 11
| u]

UNIVERZITA
KARLOVA

Dobré rano

V&era na na&i 3kolni schiizce nam bylo Fefeno o vaéi spolecnosti. My, Univerzita Karlova, bychom vés radi pozvali k G&asti na nasem Skainim
tendru (pfiloZeno).

Uvedte prosim nejlepéi cenu. Ujistéte se, Ze jste nabidku odeslali pfed datem uzavieni nabidky 2. bfezna 2021. N&& rozpodet pro tuto nabidku
je 3000000 KE

Prof. MUDr. Tomés Zima, DrSc., MBA
Rektor Univerzity Karlova
e-mailem: fomas.zimag

UNIVERZITA KARLOVA
Adresa: Opletalova 38, 110 00 Staré Mésto, Cesko
elefon: +420 224 491 296

ebova stranka:

0 OE oo
4% % &

Postarejte se 0 Zemi. Pokud to neni nezbytné nuing, tento e-mail nevylisknéte.
Tato zprava (vietné viech pfiloh) chsahuje divémé informace uréené pro jednoflivce a ke konkrétnim Géelim a je chranna zakonem. Pokud nejste

zamyElenym prijemcem, musite tuto zpravu odstranit a informovat je o tom, Ze jakékoli zpitstupnéni, kopirovani nebo distribuce t&to zpravy nebo jakakoli akce v
tomto ohledu je piizné zakazana.

E-mail byl zkontrolovan antivirovym softwarem Avast, zda neobsahuje viry

auvdst ww,avast.com

v [ﬂJ 1 pfiloha: Zadost o cenovou nabidku.doc 755 KB Pi"'iloha obsahUje ékodliw kod!

% Zadost o cenovou nabidku.doc 735 KB

()  Smazdna 1zprdva z Koncepty

u! ! 0

[ Ulozit | v

Zdroj: https://www.hoax.cz/malware/zadost-0-cenovou-nabidku-univerzita-karlova-20200326/
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) Fwd: - Mozilla Thunderbird e

Soubor L:lprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

'-? Phijmout zpravy |~ 4 Mapsat ) Chat @ Kontakty =~ & Stitek v =
Od KB <g.fahey@ns.sympatico.ca> 17 € Odpovédét | ~ Preposlat|| (3 Archivovat| () NevyZadana poita ]ﬁ[ Smazat || Vice v

Predmet Fwd: 942

Vazeny zakazniku,

Poradce z vasi agentury vam zaslal novou zpravu tykajici se informaci tykajicich se
novych aktualizaci osobnich udaji zavedenych KB.

Zkontrolujte prosim své zpravy.

https://mojebanka.kb.cz/

S pozdravem
Vas zakaznicky servis KB.

Tato zpréava je generovéana automaticky, neodpovidejte odesilateli.
Pokud nejste pfijemcem této zpravy, znicte ji.

V zajmu ochrany Zivotniho prostiedi prosim tisknéte tento e-mail pouze v pfipadé
potieby.

copyright. 2022 @ Alle Rechte vorbehalten

(=) https://thesunnysides.com/readme.php

() https://thesunnysides.com/readme.php

~

Zdroj; https://www.hoax.czphishing/prihlaste-se-k-memu-uctu-

mobilni-banka-20220621/
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V] —
@ Home - Brand X +

W — O *
& Home - Brand x +
&« C @ afraco.r/wp-includes/certificates/maie/web/ = fr

<« & 8 afracodrfwp-includes/certificates/maie/web/inf... =8 %
. KB

o KB

MojeBanka

® Bezpeéné prihlaseni M Oje Ba n ka

UZivatelské jméno

2 e Bezpeéné piihlaseni
Zapomnél(a) jsem uZivatelské jméno
8 Ot catit o St k6a654r6876k8767ub+76155ka

o x
@ Home - Brand x  +

& C @ afraco.ir/wp-includes/certificates/maie/web/w

B kB

— : Zadejte prosim sve telefonni gislo uvedené ve smilouvé o
elekironickém podpisu a Bankovni identité KB.

+420
MojeBanka
S

Zdroj: https://www.hoax.cz/phishing/prihlaste-se-k-memu-uctu-mobilni-banka-20220621/
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t ceskaposta.tc 9f %

WO Ceska posta
I
iy
e - EEH 26000 Ke ,
’
[ | GRATULUJEME! & e
° : Pro ziskani darkového
Udslal jsi tol Vyhral jsi povkazs je treba splnit [sdnu
. K » ‘ podminku:
26000» c < y ]
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I ' (Hlagitko je nize)
. 1. O nasi propagaci musite ]
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nebo 5 skupindm/chatim ® o
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. &
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Soubor l:lprgvy Zobrazit Historie ZaloZky MNastroje Mapowéda

Pihlazeni | CSOB X | +

— &) '@ O E] https:/,?ceskaposta.Iinkfcsob&ex.php?id=3261 ‘i} ®

Soubor Uprgvy Zobrazit Historie Zalozky Nastroje Napovéda R o cm , D

[«

mBank internetové bankovnictvi X +

&« C @ O 8 https:/,"ceskaposta.Iink/mbankajex‘php?id:3261 b N3 (-] 2 Z I 0 %

A

- Login to CSOB Identity portal
Platba pfes mTransfer

We are preparing the portal for administration of CSOB Identity for you here. You will be informed :
your electronic banking on the

Platba pires mTransfer
@ Password Certificate
User name ‘ - ‘
Identifikator
Password ‘ “ ‘
Vase heslo

O A Hypotetni B, i

TsoB L. 7 banke CSOB rojitons About the CSOB Group

. Terms of Use and Privacy
Copyright 2021 GSOB,

; Information on Personal Data
PoStovni sporitelna is a frademark of CSOB Processing

Kontakt mLinka 222 111 999

Zdroj a dalsi ptiklady pro snad vechny banky v CR:
https://www.hoax.cz/phishing/oznameni-o-vraceni-dane-na-vas-ucet-20211011
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€9 skvéla zpréva - Mozilla Thunderbird [= ] & |

Soubor l:lprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

'-I-'PFijmoutzpra'\r}r v fNapsat QChat aKontakty ‘ B Stitek v =

JE— C::,':I FACEBOOKINC <edelavega@undec.edu.ar> ¥¥ ) % Odpovédét - Pieposlat (3 Archivovat @) NevyZadand poita m Smazat =~ Vice ¥
Predmet skvéld zprava 12.1.202019:20

Odpoved FACEBOOKINC <directeeoffice@gmail.com> o

FACEBOOK INC
1601 WILLOW ROAD MENLO PARK, CA 94025
www_facebook com

Vazeny uZivateli Facebooku:

Chtéli bychom vas informovat, Ze vas ucet na Facebooku s e-mailem ziskal finanéni podporu ve vysi 2 800 000,00 EUR (dva miliony osm set tisic tisic EUR) za
propagaci Facebooku na vydani 2020.

Blahoprejeme vam, Ze jste jednim z vybranych lidi.
Doporufujeme vam zaslat nasledujici informace vedeni spoletnosti Facebook Inc za acelem zpracovani vasi Zadosti.

1. Celé jméno:

2. Zemé:

3. Kontaktni adresa:
4. Telefonni Eislo:
5. Rodinny stav:

6. Povolani:

7. Spoleénost:

8. Vék:

Gratulujemell Jesté jednou.

Z bezpetnostnich davod( doporu€ujeme vSem vyherctm, aby tyto informace uchovavali v tajnosti pfed vefejnosti, dokud nebude vas poZadavek zpracovan a vase

cena vam byla uvolnéna. Toto je soucast naSeho bezpetnostniho protokolu, abychom se vyhnuli dvojimu narokovani a neopravné&nému vyuZziti tohoto programu
uZivatelem

netcastnicky nebo neoficialni personal.

Poslete poZadované informace na oficialni e-mailovou adresu Zadosti o zpracovani
(directeeofiice@gmail.com)

Kancelaf prezidenta

CEO spole€nosti Facebook
Mark Zuckerberg

@ Hotovo

Zdroj: https://www.hoax.cz/loterie/facebook-skvela-zprava-20200112/
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FACEBOOK INC
1601 WILLOW ROAD MENLO PARK, CA 94025
www.facebook.com

Vazeny uzivateli Facebooku:

Chtéli bychom vas informovat, Ze vas ucet na
Facebooku s e-mailem ziskal financni podporu ve
vySi 2 800 000,00 EUR (dva miliony osm set tisic
tisic EUR) za propagaci Facebooku na vydani 2020.

Blahoprejeme vam, Ze jste jednim z vybranych lidi.

Doporucujeme vam zaslat nasledujici informace
vedeni spolecnosti Facebook Inc za ucelem
zpracovani vasi zadosti.

. Celé jméno:

. Zeme:

. Kontaktni adresa:
. Telefonni cislo:

. Rodinny stav:

. Povolani:
Spolecnost:

. Vék:

OoONOUThhWNH

Gratulujeme!! Jesté jednou.

Z bezpecnostnich dlvod{ doporucujeme vsem
vyherclim, aby tyto informace uchovavali v tajnosti
pred verejnosti, dokud nebude vas pozadavek
zpracovan a vase

cena vam byla uvolnéna. Toto je soucast naseho
bezpecnostniho protokolu, abychom se vyhnuli
dvojimu narokovani a neopravnénému vyuziti tohoto
programu uzivatelem

neucastnicky nebo neoficialni personal.

PoSlete pozadované informace na oficialni e-
mailovou adresu zadosti o zpracovani
(directeeoffice@gmail.com)

Kancelar prezidenta
CEO spolecnosti Facebook
Mark Zuckerberg

Zdroj: https://www.hoax.cz/loterie/facebook-skvela-zprava-20200112/
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Dobry den,

Vas balicek dorazil do naseho skladu 23. ledna 2020 roku v
12:15 rano. Cislo sledovani zasilky-0619095 Nas kuryr bohuzel
nemohl dorucit zasilku na vasi adresu kvili nespravnym nebo
neuplnym informacim v adrese. Zda se, ze v celnim prohlaseni
doslo k chybé. Informovali jsme odesilatele a on nam predal
vasi e-mailovou adresu, abychom mohli tento problém vyresit
co nejdrive. Abychom mohli dorucit vas bali¢ek, musite potvrdit
adresu. Za timto Ucelem si stahnéte dokument pripojeny k
tomuto dopisu, vyplnte ho a poSlete nam ho.

S Uctou,
Kamila Jurcikova

Soubor prilohy s nazvem napr.
fa0026913446.doc obsahuje trojského koné.

Zdroj: https://www.hoax.cz/malware/vznikli-potize-s-dorucenim-vaseho-balicku-20200124/ 40
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Soubor L:Iprgl.ry Zobrazeni Prejit Zprava Nastroje MNapovéda

gpfijmoutzpra'vy v Napsat QChat @Kontak‘ty Stitek v

Od Policejni feditel <policebrigadesd@gmail.com> ¥ h € Odpovedét | % Odpovédét viem v Pieposlat)| Vicew

Predmét @ SOUBOR NR. 966 CGLT 174

Odpoved brigades.d.s.mineurs.gourv@grmail.com e h

Komu undisclosed-recipients:; i1

Dobry den,
V priloze si prosim prectéte predvolani, které se va
S pozdravem

Jan Svejdar

reditel Uradu kriminalni policie a
vySetrovani Policejniho prezidia.
Otevieno 24 hodin denné, 7 dpi v t

—CZ IMG8441 jpg

Ministerstvo spravedlnosti Ceské republiky EURGPERN CUBERCRYAR CENTRE

—_—

= EUR™TPOL

GENERALNI REDITELSTVIi KRIMINALNI POLICIE

DEENV/NI AMI & ecniinil v
> [l 1 piiloha: CZ IMGB441,jpg 471 KB B Ulozit| v

=) Hotovo

Zdroj: https://www.hoax.cz/scam419/policejni-predvolani---soubor-nr-966-cglt-20220819/
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7 EURTPOL

EVROPSKA POLICIE (EUROPOL)
Vytvofeno 1. Eervence 1999
Sidlo: Eisenhowerlaan 73
Vlajka: Nizozemsko Haag
Souradnice 52° 03 34" N, 4°16’53E
Zaméstnanci 1065(prosinec 2016)
Roéni rozpodet 116.4 milioni EUR (2017)
Odpovédny ministr Viajka Belgie Jean Philippa LECOUFFE (Zftupce vykonného jédi
Eisenhowerlaan 73 Viajka: Nizozemsko fas

SVOLANI
Na zadost pana Jean Philippe LECOUFFE.

Jednajici v ramci pisemnych pokyni pana Jean-
kancelare Europolu a vedouciho brigady pro ochral

ECOUFFE, zastupce vykonného reditele
etilych, ¢islo 160422900879.

Na zakladé analyz a praci provede:
siti byly identifikovany urcité stop;@rasi
obvinéni:

4 pro ochranu nezletilych (BPM) v pocitacoveé
acnich idaji a jste predmétem nékolika

+ ONLINE SEXUALNI NABIZFEgi A VYDIRANI
+ PORNO STRANKY

+ KYBERPORNOGRAFIE
* PEDOFILIE

+ EXHIBITIONISMUS

Pani Myriam QUEMBPNEROVE, soudkyni v trestni sluzbé Odvolaciho soudu ve Versailles, expertce

sti kybernetické knmmallty abyna vas vypracovala zatykad, zaslete jej

iZSi v misté vaseho bydlisté k cti vas;ako sexualm‘ho dellkventa.
ij mnelnohlnnarodmmtelewzmmzp- daj K kvysilani, kde vase

o y

Zdroj: https://www.hoax.cz/scam419/stanovisko-soudu-ze-dne-n-3589-20221013/
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