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1 Uvod

Deepfake technologie predstavuje rychle rozvijejici se oblast, ktera vyuziva
pokrocilé algoritmy strojového uceni, zejména hlubokych neuronovych siti, k
vytvareni realistickych, avsak falesnych multimedialnich obsahu. Tyto tech-
nologie umoznuji manipulovat s obrazem, zvukem ¢i videem tak, ze vysledny
produkt je jen obtizné rozeznatelny od puvodniho autentického obsahu.

Cilem této prace je poskytnout ptehled o historii deepfake technologii,
principech jejich fungovani, metodach jejich rozpoznavani a etickych otazkach
spojenych s jejich pouzivanim.

2 Vznik Deepfake technologii

Puvod deepfake technologii saha do 90. let, kdy vyzkumnici vyuzivali
pocitacem generované obrazy (CGI) k vytvéreni realistickych zobrazeni lidskych
postav. Technologie zazila vyznamny rozvoj v 10. letech 21. stoleti, ktery byl
pohénény vznikem rozsahlych datovych sad, pokrokem v technikach stro-
jového uceni a zdokonalenymi vypocetnimi schopnostmi, coz spoletné posu-
nulo tento obor vpred.

Zésadnim momentem ve vyvoji deepfake technologii byl pokrok v hlu-
bokém uceni z roku 2014, ktery ptredstavil lan Goodfellow a jeho kolegové.
Goodfellowova prace na generativnich adversaridlnich siti (GANs) znamenala
zasadni prulom v oblasti strojového uceni, coz nakonec umoznilo vznik dalsi
generace vysoce pokroc¢ilych deepfake obrazu, videi a audia.



3 Principy fungovani deepfake technologii

Zékladem deepfake technologii jsou jiz zminéné GANs, které se skladaji
ze dvou neuronovych siti: generdtoru a diskriminatoru. Generator vytvari
syntetickd data, tedy obrazky, video nebo audio. Diskriminator vyhodno-
cuje vystup generatoru a snazi se rozlisit generovanad data od skute¢nych
dat. Tento proces se neustale opakuje a pfi kazdém opakovani dochazi k
postupnému zlepsovani kvality generovanych dat, dokud diskriminator nevy-
hodnoti vygenerovana data jako témeér nerozeznatelna od realnych.

Kromé GANSs se vyuzivaji také autoenkodéry a dalsi architektury hlu-
bokého uceni pro specifické tikoly, jako je pfevod hlasu ¢i synchronizace po-
hybu rti s danym audiem.

4 Detekce a prevence

Vzhledem k potencialnim rizikum spojenym s deepfake technologiemi je
vyzkum zaméfen také na vyvoj nastroju pro jejich detekci. Metody zahr-
nuji detekci nesrovnalosti v biologickych signélech (napf. mrkani) ¢i vyuziti
neuronovych siti trénovanych na rozpoznavani syntetickych médii. Dulezité
je rovnéz vzdélavani verejnosti o existenci a rizicich deepfake technologii.
Napriklad spolecnosti jako Microsoft vyvijeji nastroje pro detekci deepfake
videi, které analyzuji vizualni a audio stopy za tcelem identifikace manipu-
laci.

Pti rozlisovani pravych a uméle vytvorenych videi se lidé mohou fidit
nékolika poznavacimi znaky, mezi néz patii napiiklad tyto:

e Pravidelnost mrkani
e Nekonzistentni audio

e Nepiirozené pohyby téla

Nekonzistentni odrazy svétla v brylich

Nekonzistentni vzhled pokozky

Neptirozeny pohyb rty nebo nepfirozené okoli st



5 Etické a pravni aspekty

S rozvojem deepfake technologii bohuzel vyvstavaji i zavazné etické a
pravni otazky:

e Dezinformace: Moznost vytvareni falesnych zprav ¢i projevi vefejnych
osobnosti muze vést k manipulaci verejného minéni.

e Poruseni soukromi: Neopravnéné pouziti podoby ¢i hlasu jednotliveu
bez jejich souhlasu predstavuje zédsah do jejich osobnostnich prav.

e Pravni regulace: Nedostatecna legislativa v oblasti deepfake techno-
logii komplikuje tresty za jejich zneuziti. V nékterych zemich jiz byly
prijaty zakony zakazujici tvorbu a sifeni deepfake materidlu bez sou-
hlasu dotcéenych osob, zatim ale bez celosvétové regulace.

e Politicka manipulace: Napiiklad siteni deepfake videi s falesnymi
prohldsenimi politikti nebo prezidentu.

e Podvody: Napiiklad pouziti syntetického hlasu generalniho teditele
pro falesné telefonaty a podvody.

Nakonec nejvétsim rizikem je naruseni duvéry, které by mohlo v lidech
vzbudit pochybnosti o pravosti zprav na internetu.
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