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1 Úvod

Deepfake technologie představuje rychle rozv́ıjej́ıćı se oblast, která využ́ıvá
pokročilé algoritmy strojového učeńı, zejména hlubokých neuronových śıt́ı, k
vytvářeńı realistických, avšak falešných multimediálńıch obsah̊u. Tyto tech-
nologie umožňuj́ı manipulovat s obrazem, zvukem či videem tak, že výsledný
produkt je jen obt́ıžně rozeznatelný od p̊uvodńıho autentického obsahu.

Ćılem této práce je poskytnout přehled o historii deepfake technologíı,
principech jejich fungováńı, metodách jejich rozpoznáváńı a etických otázkách
spojených s jejich použ́ıváńım.

2 Vznik Deepfake technologíı

Původ deepfake technologíı sahá do 90. let, kdy výzkumńıci využ́ıvali
poč́ıtačem generované obrazy (CGI) k vytvářeńı realistických zobrazeńı lidských
postav. Technologie zažila významný rozvoj v 10. letech 21. stolet́ı, který byl
poháněný vznikem rozsáhlých datových sad, pokrokem v technikách stro-
jového učeńı a zdokonalenými výpočetńımi schopnostmi, což společně posu-
nulo tento obor vpřed.

Zásadńım momentem ve vývoji deepfake technologíı byl pokrok v hlu-
bokém učeńı z roku 2014, který představil Ian Goodfellow a jeho kolegové.
Goodfellowova práce na generativńıch adversariálńıch śıt́ı (GANs) znamenala
zásadńı pr̊ulom v oblasti strojového učeńı, což nakonec umožnilo vznik daľśı
generace vysoce pokročilých deepfake obraz̊u, vidéı a audia.
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3 Principy fungováńı deepfake technologíı

Základem deepfake technologíı jsou již zmı́něné GANs, které se skládaj́ı
ze dvou neuronových śıt́ı: generátoru a diskriminátoru. Generátor vytvář́ı
syntetická data, tedy obrázky, video nebo audio. Diskriminátor vyhodno-
cuje výstup generátoru a snaž́ı se rozlǐsit generovaná data od skutečných
dat. Tento proces se neustále opakuje a při každém opakováńı docháźı k
postupnému zlepšováńı kvality generovaných dat, dokud diskriminátor nevy-
hodnot́ı vygenerovaná data jako téměř nerozeznatelná od reálných.

Kromě GANs se využ́ıvaj́ı také autoenkodéry a daľśı architektury hlu-
bokého učeńı pro specifické úkoly, jako je převod hlasu či synchronizace po-
hybu rt̊u s daným audiem.

4 Detekce a prevence

Vzhledem k potenciálńım rizik̊um spojeným s deepfake technologiemi je
výzkum zaměřen také na vývoj nástroj̊u pro jejich detekci. Metody zahr-
nuj́ı detekci nesrovnalost́ı v biologických signálech (např. mrkáńı) či využit́ı
neuronových śıt́ı trénovaných na rozpoznáváńı syntetických médíı. Důležité
je rovněž vzděláváńı veřejnosti o existenci a rizićıch deepfake technologíı.
Např́ıklad společnosti jako Microsoft vyv́ıjej́ı nástroje pro detekci deepfake
vidéı, které analyzuj́ı vizuálńı a audio stopy za účelem identifikace manipu-
laćı.

Při rozlǐsováńı pravých a uměle vytvořených vidéı se lidé mohou ř́ıdit
několika poznávaćımi znaky, mezi něž patř́ı např́ıklad tyto:

• Pravidelnost mrkáńı

• Nekonzistentńı audio

• Nepřirozené pohyby těla

• Nekonzistentńı odrazy světla v brýĺıch

• Nekonzistentńı vzhled pokožky

• Nepřirozený pohyb rty nebo nepřirozené okoĺı úst
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5 Etické a právńı aspekty

S rozvojem deepfake technologíı bohužel vyvstávaj́ı i závažné etické a
právńı otázky:

• Dezinformace:Možnost vytvářeńı falešných zpráv či projev̊u veřejných
osobnost́ı může vést k manipulaci veřejného mı́něńı.

• Porušeńı soukromı́: Neoprávněné použit́ı podoby či hlasu jednotlivc̊u
bez jejich souhlasu představuje zásah do jejich osobnostńıch práv.

• Právńı regulace: Nedostatečná legislativa v oblasti deepfake techno-
logíı komplikuje tresty za jejich zneužit́ı. V některých zemı́ch již byly
přijaty zákony zakazuj́ıćı tvorbu a š́ı̌reńı deepfake materiál̊u bez sou-
hlasu dotčených osob, zat́ım ale bez celosvětové regulace.

• Politická manipulace: Např́ıklad š́ı̌reńı deepfake vidéı s falešnými
prohlášeńımi politik̊u nebo prezident̊u.

• Podvody: Např́ıklad použit́ı syntetického hlasu generálńıho ředitele
pro falešné telefonáty a podvody.

Nakonec největš́ım rizikem je narušeńı d̊uvěry, které by mohlo v lidech
vzbudit pochybnosti o pravosti zpráv na internetu.
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