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1 Zivotopis
1.1 Zacatek zivota a akademicka draha

Dorothy E. Denning je americkd védkyné a svétové uzndvand expertka na
kybernetickou bezpecnost. V ramci svého vyzkumu se zabyvala oblastmi jako
jsou kryptologie, bezpecnost dat a informacni valka. Je zndméa pro nékteré
inovace kybernetické bezpecnosti, lattice-based access control (LBAC) a in-
trusion detection systems (IDS). Doposud vydala 200 ¢lanku a 4 knihy. Pro-
slavila se i mimo akademickou komunitu a to kvuli své tcasti v soudnim
procesu United States v. Riggs a pozdéji kvuli aféfe Clipper Chip. V roce
2012 byla uvedena do Siné slavy kybernetické bezpecnosti Spojenych statu
americkych (National Cyber Security Hall of Fame) [4, 5].

Dorothy Elizabeth, rozend Robling, se narodila v roce 1945 ve mésté
Grand Rapids ve staté Michigan. Byla prostiedni ze tii sester. Uz jako dité
byla velice chytra a talentovana v matematice. Na zékladni skole pomahala
svému otci v jeho firmé a vydélala si tak na své prvni kolo. Na stredni
skole dokonce pro otce spravovala fakturovani a vedeni skladovych zasob.
Jeji stfedoskolsky poradce si v&iml jejiho talentu a doporuéil ji, at se pfi
vysokoskolském studiu zaméii na pocitace, Dorothy ale tento navrh odmitla
[5].

Ziskala stipendium na University of Michigan, kam nastoupila v roce
1963. V roce 1969 ziskala magistersky titul ve stfedoskolském ucitelstvi ma-
tematiky. Béhem svych studii se nadhodou dostala k programovani, navzdory
svému predeslému odporu. O letnich prazdninach zustala na univerzité a
pracovala jako sekretarka na oddéleni radioastronomie. Jeden z profesoru si
vsiml, ze Dorothy dspésné provadi vypocty Dopplerovych posunt na stolnim
kalkuldtoru a doporuéil ji, aby zkusila programovani [5].

Programovani Dorothy nadchlo. Pozdéji navic v ramci praxe pro ucitelstvi
matematiky vyucovala déti na zakladni skole. Tento zazitek ji utvrdil ve
zméné oboru. Po ziskani magisterského titulu v roce 1969 nenastoupila do
prace jako ucitelka, ale pokracovala ve studiu, tentokrat se zamérenim na
pocitace [5].

Nastoupila na Purdue University na doktorské studium. Béhem prvniho
semestru se seznamila s Peterem Denningem, ktery vyucoval operacni systémy.
Padli si do oka a o dva roky pozdéji se vzali. Svoji disertacni praci napsala
na téma tok informaci a v roce 1975 ziskala titul Ph.D. [4, 5].

Mezi nejzndméjsi prace Denningové patii lattice-based access control (LBAC)



a intrusion detection systems (IDS). Model lattice-based access control predstavila
ve ¢lanku A Lattice Model of Secure Information Flow. Denningova zavadi
formalni model, ktery popisuje, jak zabezpecit tok informaci tak, aby ne-
dochézelo k neautorizovanému tniku. Popisuje nékolik tiid informaci (napf.
tajné, duvérné). Hlavnim zdmérem je, aby nedochdazelo k tiniku dat z vyssich
tfid do nizsich. Denningova definuje mnozinu objektu (procesy ¢i soubory),
procesu (bézici programy) a difve zminénych bezpe¢nostnich tiid a zavadi
relaci ”smi téct do”, kterd urcuje smeér toku mezi tridami. Pokud jsou splnény
pozadavky reflexivity, tranzitivity, antisymetrie a pokud je zaveden operator
pro slouceni tiid, pak ze tfid vznikd miizka (anglicky lattice) s nejnizsi a
nejvyssi tiidou, coz umoznuje jednotné formulovat bezpecnostni podminky.
Model poskytuje jednotny matematicky ramec, ve kterém lze popsat a porov-
nat jednotlivé bezpecnostni systémy a klasifikovat je podle bezpecnostnich
cili. Umoznuje nejenom tidit pristup k datum, ale zaroven tizeni toku infor-
maci [1].

Dalsi zndmou praci Denningové je systém detekce naruseni (Intrusion De-
tection System - IDS). Denningova predstavuje obecny real-time model pro
detekci naruseni. Navrhuje odhalovani naruseni pomoci statistické detekce
abnormalit v log souborech, jako jsou tfeba neobvyklé casy prihlaseni, mista,
odkud se uzivatel hlasi, nebo neobvykla spotteba zdroju. Model sleduje au-
ditni zaznamy systému a porovnava soucasnou aktivitu se znamymi zaznamy
a obvyklym chovanim. Model vyuziva 3 metriky: (1) Poc¢itadlo udalosti - proti
auditnim zaznamum se porovnava tieba to, jestli odpovida pocet prihlaseni
za hodinu nebo napiiklad pocet Spatné zadanych hesel za minutu. (2) Méfen{
intervalu - provnavame jestli je stejnd doba mezi prihlasenimi. (3) Mnozstvi
zdroju - hledame vychylky ve vyuziti CPU, vychylky v poctu ¢teni zdznamu
nebo vychylky v poc¢tu vytisténych stran. Denningova ve ¢lanku zduraznuje,
ze takovy systém by nemél nahradit dosavadni bezpecnostni feSeni, ale pouze
se stat dalsi vrstvou obrany proti dtokum [2].

V 70. letech doslo na poli kybernetické bezpecnosti k dilezitému vyvoji.
Denningova a nékteri dalsi védci spravné predikovali, ze kryptografie, ktera
byla do té doby kontrolovana vlddou, se dostane i do soukromého sektoru. Ve-
lice ji zaujal ¢lanek z roku 1977 od Rivesta, Shamira a Adelmana, ktefi navrhli
praktickou implementaci kryptografie s vefejnym klicem - RSA sifru. Den-
ningova v té dobé vyucovala predmét o pocitacové bezpecnosti a uvédomila
si, ze doposud neexistuje zadna ucebnice, ktera by se zabyvala témito novymi
objevy. Chopila se této prilezitosti a knihu napsala sama. Uc¢ebnice Crypto-
graphy and Data Security byla vydana v roce 1982 a stala se standardem na



poli kybernetické bezpecnosti [5].

1.2 Verejné vystupovani

Kromé kybernetické bezpecnosti zaujala Denningovou i problematika pocitacové
grafiky a designu uzivatelského rozhrani. V roce 1978 ziskala praci ve vyzkumném
centru zaméreném na toto téma v Palo Alto. V této dobé se seznamila se Ste-
vem Steinbergem, hackerem, ktery na internetu vystupoval pod prezdivkou
Frank Drake [5].

Steinberg Denningovou ohromil. Velice ji zaujalo, ze ackoliv je hacker, tak
premysli nad problematikou soukromi a zodpovédnosti. S pomoci Steinberga
ziskala kontakty na dalsi hackery a zacala s nimi délat rozhovory. Jejich
zavrSenim byl ¢lanek Concearning Hackers Who Break into Computers, ktery
predstavila v roce 1990 na narodni konferenci pocitacové bezpecnosti ve
Washingtonu. V tomto ¢lanku zvefejnila nazor, ze hackeri ¢asto chtéji spis
pomahat nez pachat skodu a maji vysoké standardy chovani a védcum by
doporucila, aby s nimi castéji pracovali. Tento nazor se mezi ostatnimi védci
setkal s tézkou kritikou. Clanek byl oznacen za naivni a neprofesionélni. Ko-
munita hackerti naopak ¢lanek uvitala a Denningovéd si mezi nimi ziskala
dobrou povést [5].

Tyto sympatie jesté umocnilo to, Ze vystoupila na obranu studenta Craiga
Niedorfa v soudnim procesu United States v. Riggs. Neidorf byl student
prav, ktery byl zaroven aktivni na hackerské scéné, kde vydaval online ma-
gazin PHRACK. Denningova se stala poradkyni jeho pravnich zastupcu. V
ramci procesu byli Craig Niedorf a Robert Riggs obzalovéani z neopravnéného
pristupu a sifeni dokumentu, které ziskali z pocitacu firmy BellSouth, spa-
dajici pod AT&T. Podle obzaloby mél Riggs soubory ukrast a nésledné
predat Neidorfovi, ktery je zvefejnil ve svém magazinu PHRACK. Riggs
byl souzen ve staté Georgia a obdrzel trest odnéti svobody v délce trvani
21 meésicu. Neidorf byl souzen ve staté Illinois. Jeho obhajoba tvrdila, ze
zverejnéni dokumentu nebylo nelegalni na zakladé prvniho dodatku ustavy.
Denningovéa a John Neagle, nezavisly pocitacovy védec, vystoupili jako ex-
pertni svédci obhajoby. Oba dosvédcili, ze ukradené soubory v podobé, ve
které je Niedorf sitil, neobsahovaly zadné citlivé informace a Niedorf se tedy
niceho nedopustil. I na zékladé jejich svédectvi byl Niedorf osvobozen [3, 5, 7].

Byvaly kolega Denningové, Donn Parker, patiil mezi kritiky jejiho ¢lanku
o hackerech. Doporucil ji, aby se na problematiku podivala i z pohledu
druhého tabora. Denningova proto zacala navstévovat i osoby, které proti



hackerum musely bojovat, napiiklad policii v Los Angeles, nebo prokuratorku
Gail Thackery. Kdyz se seznamila s piipady realnych zloc¢inu, byla nucena
zménit nazor. Zjistila, ze jeji predeslé nazory byly zcestné a vétsina hackeru
jsou zloc¢inci. Svuj predesly ¢lanek a nazory v ném odvolala. V roce 1995 vy-
dala jeho redakci ve které tvrdila, ze praci s hackery uz nedoporucuje, protoze
prace s lidmi, ktefi porusuji zakony odmeénuje Spatné chovani [5].

Do povédomi sirsi vefejnosti se dostala na zacatku 90. let, kvuli své tcasti
v debaté o chystaném zakoné Digital Telephony Bill. V té dobé méli poli-
cie a tajné sluzby problém s uskutecnovanim odposlechu, kvuli zlepsujicim
se bezpecnostnim technologiim. Novy zdkon navrhoval, aby veskeré tele-
fonni sité byly povinné tzv. " wiretap-friendly”, tedy aby na nich bylo mozné
provadét odposlechy. Denningova byla v té dobé oslovena magazinem Dis-
covery, aby pro né o chystaném zdkoné néco napsala. Denningova se seSla
s FBI a ostatnimi bezpecnostnimi slozkami, aby zjistila jejich nazor na véc.
Jejich argumenty ji presvedcili, Zze nova legislativa je nutnd a stala se jeji pod-
porovatelkou. Vlada tvrdila, Ze si chce pouze zachovat schopnost vykonavat
odposlechy, ale odpurci zdakona vérili, ze hlavnim zamérem je pouzivat vice
odposlecht, za nizsi cenu a s méné technologickymi prekdzkami [5].

V breznu 1993 vydala Denningova clanek To Tap or Not to Tap, ve kterém
vyjédiila podporu chystané legislativé a podporila odposlechy. Clanek vyvo-
lal zna¢ny rozruch, protoze Denningova byla doposud znaméa svou obranou
hackeru. Denningova byla nasledné povazovana za jakéhosi ”zbéha” a zacala
celit elektronickym utokum a urdzkam [5].

O meésic pozdéji, v dubnu 1993, se situace zkomplikovala. Narodni bezpec¢nostni
agentura (NSA) predstavila novou technologii jménem Clipper Chip. Jed-
nalo se o Sifrovaci zafizeni, které Sifrovalo komunikaci a zaroven mélo jakési
"zadni vratka”, ktera meéla bezpecnostnim slozkam umoznit odposlech. Po-
kud by byly odposlechy povolené, statni slozky by dostaly pristup ke klici
(nazyvaném escrow key), ktery by zcela desifroval komunikaci v daném kandle.
Tyto klice by byly vytvoreny béhem vyroby ¢ipu a nésledné skladovany ve
statnich zarizenich. Denningova dostala pozvanku, aby se stala soucasti tech-
nického panelu kryptografu, ktefi hodnotili vykonnost clipper ¢ipu a hlavné
sifrovaci algoritmus ¢ipu jménem Skipjack [5].

Po prezkoumdéni cipu se Denningova stala jeho vyraznou zastankyni a
technologii zacala vefejné podporovat. Odpurci ¢ipu ale neduvérovali, i proto
ze navrh vzesel od tajnustkarské NSA. Algoritmus ¢ipu, Skipjack, byl navic
utajovan, coz ve kriticich vyvolavalo neduvéru. Kritika Denningové jesté
vzrostla. Byla povazovéna za jakéhosi nohsleda velkého bratra [5].
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Jeden z jejich kritiku dokonce napsal kritickou bajku Ruritania. Ruritanie
je mald spokojend zemé, do té doby, nez policie za¢ne vymyslet Silené a ne-
smyslné zakony. Verfejnost je proti, ale nakonec je presvedci védkyné Doro-
thy Quisling, ktera podporuje rozhodnuti policie. Ta diky podpore védkyné
protlacuje stale drsnéjsi zdkony a Ruritanie se pomalu propadéd do totality.
Postava védkyné Dorothy Quisling je napsana podle Dorothy Denning [6].

Navzdory kritice zustala Denningova neochvéjnou podporovatelkou Clip-
per ¢ipu a kvuli tomu dokonce ziskala prezdivku ” Clipper Chick”. Navzdory
veskerym snahdm se technologie neuchytila a i opétovné navrhy na jeji zave-
deni (Clipper II, Clipper III) byly vefejnosti razné odmitnuty [5].

Dorothy E. Denning je nyni 80 let. Kauza Clipper ¢ipu je uz vétsinovou
vefejnosti zapomenuta, ale prinos Denningové zustava. Za svuj zivot ziskala
velké mnozstvi riuznych ocenéni, napiiklad cenu Augusty Ady Lovelace, nebo
cenu Harolda F. Tiptona. Dodnes je aktivni na akademické pudé. Pusobi na
oddéleni bezpecnostni analyzy na Naval Postgraduate School jako Emeritus
Distinguished Professor [4].
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