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1 Životopis

1.1 Začátek života a akademická dráha

Dorothy E. Denning je americká vědkyně a světově uznávaná expertka na
kybernetickou bezpečnost. V rámci svého výzkumu se zabývala oblastmi jako
jsou kryptologie, bezpečnost dat a informačńı válka. Je známá pro některé
inovace kybernetické bezpečnosti, lattice-based access control (LBAC) a in-
trusion detection systems (IDS). Doposud vydala 200 článk̊u a 4 knihy. Pro-
slavila se i mimo akademickou komunitu a to kv̊uli své účasti v soudńım
procesu United States v. Riggs a později kv̊uli aféře Clipper Chip. V roce
2012 byla uvedena do Śıně slávy kybernetické bezpečnosti Spojených stát̊u
amerických (National Cyber Security Hall of Fame) [4, 5].

Dorothy Elizabeth, rozená Robling, se narodila v roce 1945 ve městě
Grand Rapids ve státě Michigan. Byla prostředńı ze tř́ı sester. Už jako d́ıtě
byla velice chytrá a talentovaná v matematice. Na základńı škole pomáhala
svému otci v jeho firmě a vydělala si tak na své prvńı kolo. Na středńı
škole dokonce pro otce spravovala fakturováńı a vedeńı skladových zásob.
Jej́ı středoškolský poradce si všiml jej́ıho talentu a doporučil j́ı, at’ se při
vysokoškolském studiu zaměř́ı na poč́ıtače, Dorothy ale tento návrh odmı́tla
[5].

Źıskala stipendium na University of Michigan, kam nastoupila v roce
1963. V roce 1969 źıskala magisterský titul ve středoškolském učitelstv́ı ma-
tematiky. Během svých studíı se náhodou dostala k programováńı, navzdory
svému předešlému odporu. O letńıch prázdninách z̊ustala na univerzitě a
pracovala jako sekretářka na odděleńı radioastronomie. Jeden z profesor̊u si
všiml, že Dorothy úspěšně provád́ı výpočty Dopplerových posun̊u na stolńım
kalkulátoru a doporučil j́ı, aby zkusila programováńı [5].

Programováńı Dorothy nadchlo. Později nav́ıc v rámci praxe pro učitelstv́ı
matematiky vyučovala děti na základńı škole. Tento zážitek j́ı utvrdil ve
změně oboru. Po źıskáńı magisterského titulu v roce 1969 nenastoupila do
práce jako učitelka, ale pokračovala ve studiu, tentokrát se zaměřeńım na
poč́ıtače [5].

Nastoupila na Purdue University na doktorské studium. Během prvńıho
semestru se seznámila s Peterem Denningem, který vyučoval operačńı systémy.
Padli si do oka a o dva roky později se vzali. Svoji disertačńı práci napsala
na téma tok informaćı a v roce 1975 źıskala titul Ph.D. [4, 5].

Mezi nejznáměǰśı práce Denningové patř́ı lattice-based access control (LBAC)
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a intrusion detection systems (IDS). Model lattice-based access control představila
ve článku A Lattice Model of Secure Information Flow. Denningová zavád́ı
formálńı model, který popisuje, jak zabezpečit tok informaćı tak, aby ne-
docházelo k neautorizovanému úniku. Popisuje několik tř́ıd informaćı (např.
tajné, d̊uvěrné). Hlavńım záměrem je, aby nedocházelo k úniku dat z vyšš́ıch
tř́ıd do nižš́ıch. Denningová definuje množinu objekt̊u (procesy či soubory),
proces̊u (běž́ıćı programy) a dř́ıve zmı́něných bezpečnostńıch tř́ıd a zavád́ı
relaci ”smı́ téct do”, která určuje směr toku mezi tř́ıdami. Pokud jsou splněny
požadavky reflexivity, tranzitivity, antisymetrie a pokud je zaveden operátor
pro sloučeńı tř́ıd, pak ze tř́ıd vzniká mř́ıžka (anglicky lattice) s nejnižš́ı a
nejvyšš́ı tř́ıdou, což umožňuje jednotně formulovat bezpečnostńı podmı́nky.
Model poskytuje jednotný matematický rámec, ve kterém lze popsat a porov-
nat jednotlivé bezpečnostńı systémy a klasifikovat je podle bezpečnostńıch
ćıl̊u. Umožňuje nejenom ř́ıdit př́ıstup k dat̊um, ale zároveň ř́ızeńı toku infor-
maćı [1].

Daľśı známou praćı Denningové je systém detekce narušeńı (Intrusion De-
tection System - IDS). Denningová představuje obecný real-time model pro
detekci narušeńı. Navrhuje odhalováńı narušeńı pomoćı statistické detekce
abnormalit v log souborech, jako jsou třeba neobvyklé časy přihlášeńı, mı́sta,
odkud se uživatel hláśı, nebo neobvyklá spotřeba zdroj̊u. Model sleduje au-
ditńı záznamy systému a porovnává současnou aktivitu se známými záznamy
a obvyklým chováńım. Model využ́ıvá 3 metriky: (1) Poč́ıtadlo událost́ı - proti
auditńım záznamům se porovnává třeba to, jestli odpov́ıdá počet přihlášeńı
za hodinu nebo např́ıklad počet špatně zadaných hesel za minutu. (2) Měřeńı
interval̊u - provnáváme jestli je stejná doba mezi přihlášeńımi. (3) Množstv́ı
zdroj̊u - hledáme výchylky ve využit́ı CPU, výchylky v počtu čteńı záznamů
nebo výchylky v počtu vytǐstěných stran. Denningová ve článku zd̊urazňuje,
že takový systém by neměl nahradit dosavadńı bezpečnostńı řešeńı, ale pouze
se stát daľśı vrstvou obrany proti útok̊um [2].

V 70. letech došlo na poli kybernetické bezpečnosti k d̊uležitému vývoji.
Denningová a někteř́ı daľśı vědci správně predikovali, že kryptografie, která
byla do té doby kontrolována vládou, se dostane i do soukromého sektoru. Ve-
lice j́ı zaujal článek z roku 1977 od Rivesta, Shamira a Adelmana, kteř́ı navrhli
praktickou implementaci kryptografie s veřejným kĺıčem - RSA šifru. Den-
ningová v té době vyučovala předmět o poč́ıtačové bezpečnosti a uvědomila
si, že doposud neexistuje žádná učebnice, která by se zabývala těmito novými
objevy. Chopila se této př́ıležitosti a knihu napsala sama. Učebnice Crypto-
graphy and Data Security byla vydána v roce 1982 a stala se standardem na
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poli kybernetické bezpečnosti [5].

1.2 Veřejné vystupováńı

Kromě kybernetické bezpečnosti zaujala Denningovou i problematika poč́ıtačové
grafiky a designu uživatelského rozhrańı. V roce 1978 źıskala práci ve výzkumném
centru zaměřeném na toto téma v Palo Alto. V této době se seznámila se Ste-
vem Steinbergem, hackerem, který na internetu vystupoval pod přezd́ıvkou
Frank Drake [5].

Steinberg Denningovou ohromil. Velice ji zaujalo, že ačkoliv je hacker, tak
přemýšĺı nad problematikou soukromı́ a zodpovědnosti. S pomoćı Steinberga
źıskala kontakty na daľśı hackery a začala s nimi dělat rozhovory. Jejich
završeńım byl článek Concearning Hackers Who Break into Computers, který
představila v roce 1990 na národńı konferenci poč́ıtačové bezpečnosti ve
Washingtonu. V tomto článku zveřejnila názor, že hackeři často chtěj́ı sṕı̌s
pomáhat než páchat škodu a maj́ı vysoké standardy chováńı a vědc̊um by
doporučila, aby s nimi častěji pracovali. Tento názor se mezi ostatńımi vědci
setkal s těžkou kritikou. Článek byl označen za naivńı a neprofesionálńı. Ko-
munita hacker̊u naopak článek uv́ıtala a Denningová si mezi nimi źıskala
dobrou pověst [5].

Tyto sympatie ještě umocnilo to, že vystoupila na obranu studenta Craiga
Niedorfa v soudńım procesu United States v. Riggs. Neidorf byl student
práv, který byl zároveň aktivńı na hackerské scéně, kde vydával online ma-
gaźın PHRACK. Denningová se stala poradkyńı jeho právńıch zástupc̊u. V
rámci procesu byli Craig Niedorf a Robert Riggs obžalováni z neoprávněného
př́ıstupu a š́ı̌reńı dokument̊u, které źıskali z poč́ıtač̊u firmy BellSouth, spa-
daj́ıćı pod AT&T. Podle obžaloby měl Riggs soubory ukrást a následně
předat Neidorfovi, který je zveřejnil ve svém magaźınu PHRACK. Riggs
byl souzen ve státě Georgia a obdržel trest odnět́ı svobody v délce trváńı
21 měśıc̊u. Neidorf byl souzen ve státě Illinois. Jeho obhajoba tvrdila, že
zveřejněńı dokument̊u nebylo nelegálńı na základě prvńıho dodatku ústavy.
Denningová a John Neagle, nezávislý poč́ıtačový vědec, vystoupili jako ex-
pertńı svědci obhajoby. Oba dosvědčili, že ukradené soubory v podobě, ve
které je Niedorf š́ı̌ril, neobsahovaly žádné citlivé informace a Niedorf se tedy
ničeho nedopustil. I na základě jejich svědectv́ı byl Niedorf osvobozen [3, 5, 7].

Bývalý kolega Denningové, Donn Parker, patřil mezi kritiky jej́ıho článku
o hackerech. Doporučil j́ı, aby se na problematiku pod́ıvala i z pohledu
druhého tábora. Denningová proto začala navštěvovat i osoby, které proti
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hacker̊um musely bojovat, např́ıklad policii v Los Angeles, nebo prokurátorku
Gail Thackery. Když se seznámila s př́ıpady reálných zločin̊u, byla nucena
změnit názor. Zjistila, že jej́ı předešlé názory byly zcestné a většina hacker̊u
jsou zločinci. Sv̊uj předešlý článek a názory v něm odvolala. V roce 1995 vy-
dala jeho redakci ve které tvrdila, že práci s hackery už nedoporučuje, protože
práce s lidmi, kteř́ı porušuj́ı zákony odměňuje špatné chováńı [5].

Do povědomı́ širš́ı veřejnosti se dostala na začátku 90. let, kv̊uli své účasti
v debatě o chystaném zákoně Digital Telephony Bill. V té době měli poli-
cie a tajné služby problém s uskutečňováńım odposlech̊u, kv̊uli zlepšuj́ıćım
se bezpečnostńım technologíım. Nový zákon navrhoval, aby veškeré tele-
fonńı śıtě byly povinně tzv. ”wiretap-friendly”, tedy aby na nich bylo možné
provádět odposlechy. Denningová byla v té době oslovena magaźınem Dis-
covery, aby pro ně o chystaném zákoně něco napsala. Denningová se sešla
s FBI a ostatńımi bezpečnostńımi složkami, aby zjistila jejich názor na věc.
Jejich argumenty j́ı přesvědčili, že nová legislativa je nutná a stala se jej́ı pod-
porovatelkou. Vláda tvrdila, že si chce pouze zachovat schopnost vykonávat
odposlechy, ale odp̊urci zákona věřili, že hlavńım záměrem je použ́ıvat v́ıce
odposlech̊u, za nižš́ı cenu a s méně technologickými překážkami [5].

V březnu 1993 vydala Denningová článek To Tap or Not to Tap, ve kterém
vyjádřila podporu chystané legislativě a podpořila odposlechy. Článek vyvo-
lal značný rozruch, protože Denningová byla doposud známá svou obranou
hacker̊u. Denningová byla následně považována za jakéhosi ”zběha”a začala
čelit elektronickým útok̊um a urážkám [5].

O měśıc později, v dubnu 1993, se situace zkomplikovala. Národńı bezpečnostńı
agentura (NSA) představila novou technologii jménem Clipper Chip. Jed-
nalo se o šifrovaćı zař́ızeńı, které šifrovalo komunikaci a zároveň mělo jakési
”zadńı vrátka”, která měla bezpečnostńım složkám umožnit odposlech. Po-
kud by byly odposlechy povolené, státńı složky by dostaly př́ıstup ke kĺıči
(nazývaném escrow key), který by zcela dešifroval komunikaci v daném kanále.
Tyto kĺıče by byly vytvořeny během výroby čipu a následně skladovány ve
státńıch zař́ızeńıch. Denningová dostala pozvánku, aby se stala součást́ı tech-
nického panelu kryptograf̊u, kteř́ı hodnotili výkonnost clipper čipu a hlavně
šifrovaćı algoritmus čipu jménem Skipjack [5].

Po přezkoumáńı čipu se Denningová stala jeho výraznou zastánkyńı a
technologii začala veřejně podporovat. Odp̊urci čipu ale ned̊uvěřovali, i proto
že návrh vzešel od tajn̊ustkářské NSA. Algoritmus čipu, Skipjack, byl nav́ıc
utajován, což ve kritićıch vyvolávalo ned̊uvěru. Kritika Denningové ještě
vzrostla. Byla považována za jakéhosi nohsleda velkého bratra [5].
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Jeden z jej́ıch kritik̊u dokonce napsal kritickou bajku Ruritania. Ruritánie
je malá spokojená země, do té doby, než policie začne vymýšlet š́ılené a ne-
smyslné zákony. Veřejnost je proti, ale nakonec je přesvědč́ı vědkyně Doro-
thy Quisling, která podporuje rozhodnut́ı policie. Ta d́ıky podpoře vědkyně
protlačuje stále drsněǰśı zákony a Ruritánie se pomalu propadá do totality.
Postava vědkyně Dorothy Quisling je napsaná podle Dorothy Denning [6].

Navzdory kritice z̊ustala Denningová neochvějnou podporovatelkou Clip-
per čipu a kv̊uli tomu dokonce źıskala přezd́ıvku ”Clipper Chick”. Navzdory
veškerým snahám se technologie neuchytila a i opětovné návrhy na jej́ı zave-
deńı (Clipper II, Clipper III) byly veřejnost́ı rázně odmı́tnuty [5].

Dorothy E. Denning je nyńı 80 let. Kauza Clipper čipu je už většinovou
veřejnost́ı zapomenuta, ale př́ınos Denningové z̊ustává. Za sv̊uj život źıskala
velké množstv́ı r̊uzných oceněńı, např́ıklad cenu Augusty Ady Lovelace, nebo
cenu Harolda F. Tiptona. Dodnes je aktivńı na akademické p̊udě. Působ́ı na
odděleńı bezpečnostńı analýzy na Naval Postgraduate School jako Emeritus
Distinguished Professor [4].
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