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1 Uvod

Stephanie Forrest patii mezi vyznamné predstavitele interdisciplinarniho
vyzkumu, ktery spojuje informatiku, biologické védy, kybernetickou bez-
pecnost a studium komplexnich adaptivnich systémii. Jeji védecka kariéra
ukazuje, ze vypocetni systémy nemusi byt pouze deterministické konstrukty
(pevné naprogramované stroje), ale mohou ¢erpat z principu Zivota, jako je
napiiklad evoluce, imunitni obrana, adaptivni chovani a samoopravné me-
chanismy [L, 2].

Tato prace poskytuje prehled jeji akademické drahy, hlavnich vyzkum-
nych oblasti a vyznamu jeji prace pro soucasné chapani umélé inteligence a
bezpecnostnich technologii.

2 Zivotopis a akademick4 driha

Stephanie Forrest vystudovala St. John’s College, kde ziskala bakalarsky
titul v roce 1977. Nasledné pokracovala na University of Michigan, kde do-
koncila magisterské studium v roce 1982 a doktorat v oboru Computer and
Communication Sciences v roce 1985. Jeji rana kariéra zahrnovala ptisobeni
ve vyzkumné spole¢nosti Teknowledge, Inc. v Palo Alto (1985-1988), kterd ji
umoznila propojit teoretické poznatky z dob studia s aplikovanym vyzkumem
B].

V letech 1988-1990 pisobila jako postdoktorandka v Center for Nonli-
near Studies v Los Alamos National Laboratory, kde se zac¢ala naplno vénovat
témattim souvisejicim s komplexnimi systémy. Roku 1990 nastoupila na Uni-
versity of New Mexico (UNM), kde béhem nésledujicich desetileti zastavala
pozice od odborné asistentky az po fadnou profesorku a pozdéji predsedkyni
katedry informatiky (2006-2011) [B]. Od roku 2001 pusobila také na katedre
biologie v ramci tzv. secondary appointment, coz ukazovalo jeji zadjem o pro-
pojeni informatiky s procesy probihajicimi u organismu [4].

V roce 2017 prestoupila na Arizona State University (ASU), kde dnes
pisobi jako profesorka informatiky a soucasné reditelka Biodesign Center
for Biocomputing, Security and Society [2]. Dlouhodobé je rovnéz spojena se
Santa Fe Institute, kde zastavala rtizné védecké i poradni funkce a podilela
se na utvafeni vyzkumu komplexnich systému [1].



3 Hlavni sméry védeckého vyzkumu

Vyzkumné oblast Stephanie Forrest je pomérné Siroka, ale spojuje ji spo-
le¢na myslenka: prenaseni principti z biologickych systémii do vypocetni tech-
niky a jejich vyuzivani ke zvySovani bezpecnosti, adaptability a odolnosti
technologii. Mezi nejvyznamnéjsi oblasti jeji prace patri:

3.1 Biologicky inspirované a umélé imunitni systémy

Jednim z jejich nejvlivnéjsich piinost je spoluprace na konceptu umélych
imunitnich systémi, které napodobuji schopnost biologického imunitniho sys-
tému rozlisovat mezi normalnim chovanim pocitace (,self*) a nezddouciho ¢i
cizorodého (,,non-self). Tyto metody je mozné uplatnit zejména v detekci
anomalii, identifikaci itokil a ochrané systému v prostredi, kde se hrozby
rychle vyvijeji (pocitacova bezpecnost). Tento piistup se vyznacuje distribu-
ovanosti, adaptivitou a moznosti dlouhodobého uceni [4, 5, 6.

3.2 Evolucni vypocet a genetické programovani

Vyznamné také prispéla k teorii a metodam evolu¢nich algoritmt. Za-
jimala se o jejich chovani, efektivitu a o to, jak mohou nalézt feSeni ve
slozitych prostredich s mnoha moznostmi. Spolupracovala na projektech,
které prokazaly, ze evoluéni algoritmy mohou generovat kvalitni, tzv. human-
competitive, FeSeni slozitych problému, za coz také dostala ocenéni [3, [7].

3.3 Automaticka oprava softwaru a spolehlivost sys-
tému
Dalsi oblasti jeji prace jsou metody automatické opravy softwaru. Forrest
se podilela na vyvoji nastroju, které dokazi analyzovat chovani programi,
identifikovat chyby a automaticky navrhovat opravy. Tyto ptistupy maji kli-
¢ovy vyznam pro vyvoj samoopravnych systému a zvysSovani spolehlivosti
rozsahlych softwarovych projekti [3, [, 8.

3.4 Interdisciplinarni modely a spolecensky presah

Kromé technickych témat se Forrest vénovala i dopadiim technologii na
spolecnost. Zabyvala se naptiklad otdzkami ochrany soukromi, kybernetické



politiky a zmén chovani systémi v rozsahlych sitich. Jako uznavana auto-
rita v oblasti umeélé inteligence a bezpecnosti se pravidelné tcastni verejnych
debat a panelovych diskusi o etice algoritmi, ochrané soukromi a potiebé
odpovédného rozvoje technologif [L, [7].

4 Vybrané klicové prinosy
Mezi nejvyznamnéjsi vysledky Forrestiny kariéry patii:

o Préce na umélych imunitnich systémech (AIS): Jasna formulace archi-
tektury AIS a jejich aplikace v detekci anomalii [5].

e Ocenény vyzkum evoluc¢nich algoritmi: Publikace tykajici se genetic-
kého programovani a chovani evoluc¢nich algoritmi, které ziskaly uznani

za dlouhodoby dopad [3, [7].

o Automatickd oprava softwaru: Zalozeni vyzkumného sméru pro samo-
opravné systémy, které vyuzivaji principy evoluce k automatickému
odhalovani a opravovani chyb (napr. projekt GenProg) [§].

Jeji publikace jsou hojné citované a casto ovliviuji nejen informatiku, ale
i biologii, teorii komplexnich systému ¢i verejnou spravu [3, [7].

5 Dopad na kybernetiku a umélou inteligenci
Prinos Stephanie Forrest k témto oblastem lze chapat v nékolika rovinach:

e Detekce hrozeb

Umélé imunitni systémy otevrely cestu k adaptivnim bezpecnostnim
mechanismtim, které dokdzou autonomné reagovat na neznamé, vyvi-
jejici se hrozby, ¢imz zasadné zlepsily ochranu kritické infrastruktury
2, g

e Vyvoj robustnich a odolnych systémiu

Jeji prace zdiraznuje koncept, ze systémy nemusi byt dokonale deter-
ministické, aby byly spolehlivé. Jsou naopak spolehlivé diky své schop-
nosti ménit se a samoopravovat v reakci na selhani nebo ttoky [2, §].



e Vliv na praxi a politiku

Diky aktivnimu zapojeni do verejnych a poradnich roli pomohla pre-
naset védecké poznatky o bezpecnosti a etice Al do realnych rozhodo-
vacich procesi a vefejnych debat [Il, 6].

6 Zavér

Stephanie Forrest vyznamné ovlivnila moderni informatiku, bezpecnost i
studium komplexnich systémt tim, ze prosadila biologicky inspirovany zpiu-
sob mysleni. Jeji prace ukazuje, ze robustni a adaptivni systémy lze navrhovat
podle principii, které se vyvinuly v ptirodeé.

Timto pristupem nejen rozsitila teoretické poznatky, ale také prispéla k
vyvoji praktickych metod, které nachazeji uplatnéni v softwarovém inzenyr-
stvi, kybernetické bezpecnosti i kybernetice.

Poznamka: nasleduji bibliografické zaznamy vsech pouzitych zdroju.
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