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1 Uvod

Otazka duvérnosti komunikace provazi lidstvo
od pocatku veku. S prechodem od fyzickych
dopisu k digitalnim platformdam se vsSak dis-
kuse o soukromi presunula do zcela nové roviny.
Zatimco difve vyzadovalo naruseni listovniho
tajemstvi fyzickou piitomnost a usili, dnesni
technologie umoznuji plosny dohled v realném
case. Tato prace analyzuje historicky vyvoj
sledovani komunikace s hlavnim durazem na
soucasnou evropskou legislativu, znamou pod
ozna¢enim ChatControl, kterd pod zaminkou
ochrany déti vyvolala zasadni debaty o stietu
mezi bezpecnosti a soukromim.

2 Prvni dopisni Spionaze
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Obr. 1: Komunikace

Jeden z nejznameéjsich ranych ptripadu naruseni duvérnosti komunikace pred-
stavuje tzv. Babingtonovo spiknuti (The Babington Plot) z 16. stoleti. Skotska
kralovna Marie Stuartovna byla obvinéna a usvédcena z pokusu o atentat na
Alzbétu I. na zakladé zachyceni jeji sifrované dopisni korespondence s ka-
tolickymi vzboufenci, coz vedlo k naslednému odsouzeni a popravé dne 8.

tnora 1587 [3].
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3 Moderni online Spionaze

V nynéjsi digitalni éfe je tradicni listovni ko-
respondence v dominantni mife nahrazena in-
stantni komunikaci skrze mobilni operatory,
elektronickou postu a moderni digitdlni plat-
formy, jako jsou WhatsApp, Discord ¢ Mes-
senger. Tento ptrechod do digitalniho prostoru
sice prinesl okamzitou dostupnost informaci, ale
zaroven oteviel nové moznosti pro hromadné ‘
sledovén{ a analyzu dat, které byly v éfe fy- Obr. 4 Vizualizace dvou
zickych dopisu technicky nerealizovatelné. Spionu v nasazeni
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3.1 Evropska legislativa do roku 2020

Pred rokem 2020 byla evropska regulace komunikacnich platforem nejed-
notnd. Zatimco tradi¢ni operatofi podléhali piisnému listovnimu tajemstvi
v ramci narodnich zdkonu a smérnice ePrivacy (2002), internetové sluzby
(WhatsApp, Gmail ¢i Signal) nebyly specificky regulovdny, nebot nebyly
klasifikovany jako komunikacni sluzby. Tento stav jim umoznovalo provadét
dobrovolné kontroly obsahu bez rizika postihu za poruseni duvérnosti komu-
nikace.

3.2 EECC (2020)

Roku 2020 Evropsky kodex pro elektronické komunikace (EECC) reklasi-
fikoval aplikace typu WhatsApp ¢ Gmail na ,interpersonalni komunikacni
sluzby“ a tim je postavil rovnocenné s klasickym telefonnimi sluzbami, na
které se vztahuje smérnice ePrivacy. Tato zména de facto zakazala jakékoli
naruseni duvérnosti zprav, véetné automatizovaného skenovani obsahu. Velké
technologické spolecnosti tak byly nuceny ukoncit i dosavadni dobrovolné de-
tekce nelegalniho materialu, coz vytvorilo legislativni tlak na vznik vyjimek.

3.3 ChatControl 1.0 (2021)

V reakci na pravni situaci zpusobenou kodexem EECC prijala EU ze smérnice
ePrivacy docasnou vyjimku, nyni oznacovanou jako ChatControl 1.0. Tato
Uprava poprvé explicitné uzdkonila moznost, nikoliv vSak povinnost, pro-
vozovatelu platforem provadét dobrovolné skenovani soukromych zprav za



ucelem detekce materidlu zachycujiciho zneuzivani déti (Child Sexual Abuse
Material - CSAM). Tato vyjimka s puvodni platnosti do srpna 2024 méla
slouzit do prijeti trvalé regulace. V tnoru 2024 ale byla jeji platnost prod-
louzena az do dubna 2026.

3.4 CSAR — ChatControl 2.0
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jazyka C Seznamu Avangers Rockstar

3.4.1 Puvodni navrh (2022)

Névrh nafizeni o prevenci a boji proti zneuzivani déti (Child Sexual Abuse
Regulation - CSAR), predstaveny Evropskou komisi v kvétnu 2022, znadmy
jako ChatControl 2.0, mél zavést povinné skenovani veskeré on-line komu-
nikace. Tento krok vyvolal masivni kritiku, nebot by jeho piijeti prakticky
znamenalo bud oslaben{ a naruSeni koncového sifrovani (End-to-End En-
cryption), nebo zavedeni kontroly obsahu piimo v zarizeni uzivatele pted
odeslénim. Odpor stata jako Némecka, Lucemburska ¢ Ceska vedl k zablo-
kovani puvodniho navrhu.

Obr. 12:
Obr. 9: Logo Vojenska na- Mikulas IT. Vybuch bomby
CSAR[ sivka CSARP] s rodinou Cauff] roku 1961

1Cesky svaz akrobatického rock and rollu - CSAR
2Combat search and rescue - CSAR

3anglicky tsar; czar, tzar, or csar

4anglicky Tsar; oznaceni AN602



3.4.2 Upravené znéni (2025)

V roce 2025, pod taktovkou danského predsednictvi Rady EU, doslo k prepra-
covani navrhu. Klicovou zménou byl navrat k dobrovolnému skenovéni, ¢imz
byla formalné zachovana integrita Sifrovani. Prestoze se i proti tomuto navrhu
postavila nékolik zemi, konkrétné Cesko, Polsko, Itdlie a Nizozemsko, byl
navrh Radou EU v listopadu 2025 schvélen. Aktualné probihd faze trilogu a
ocekava se, ze nafizeni vstoupi v uc¢innost v 1été 2026.

4 Zaver

Lze konstatovat, ze absolutni duvérnost zprav se v digitalnim prostoru stava
spise vyjimkou nez pravidlem. Ptestoze byl puvodni navrh ChatControl 2.0
zmirnén, vysledna legislativa z roku 2025 potvrzuje trend narustajiciho systé-
mového dohledu nad soukromou komunikaci. I kdyz je tento dohled moti-
vovan uslechtilym cilem — bojem proti détské pornografii — jeho dusledkem
je stav, kdy technologické platformy disponuji pravem kontroly osobniho ob-
sahu uzivatelu. Zustava tak otevienou otazkou, zda je tento ptistup skutecné
adekvatni a efektivni cestou k dosazeni deklarované bezpecénosti.
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