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1 Úvod

Otázka d̊uvěrnosti komunikace prováźı lidstvo
od počátku věk̊u. S přechodem od fyzických
dopis̊u k digitálńım platformám se však dis-
kuse o soukromı́ přesunula do zcela nové roviny.
Zat́ımco dř́ıve vyžadovalo narušeńı listovńıho
tajemstv́ı fyzickou př́ıtomnost a úsiĺı, dnešńı
technologie umožňuj́ı plošný dohled v reálném
čase. Tato práce analyzuje historický vývoj
sledováńı komunikace s hlavńım d̊urazem na
současnou evropskou legislativu, známou pod
označeńım ChatControl, která pod záminkou
ochrany dět́ı vyvolala zásadńı debaty o střetu
mezi bezpečnost́ı a soukromı́m.

Obr. 1: Komunikace

2 Prvńı dopisńı špionáže

Jeden z nejznáměǰśıch raných př́ıpad̊u narušeńı d̊uvěrnosti komunikace před-
stavuje tzv. Babingtonovo spiknut́ı (The Babington Plot) z 16. stolet́ı. Skotská
královna Marie Stuartovna byla obviněna a usvědčena z pokusu o atentát na
Alžbětu I. na základě zachyceńı jej́ı šifrované dopisńı korespondence s ka-
tolickými vzbouřenci, což vedlo k následnému odsouzeńı a popravě dne 8.
února 1587 [3].

Obr. 2: Marie
Stuartovna

Obr. 3: Alžběta I
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3 Moderńı online špionáže

V nyněǰśı digitálńı éře je tradičńı listovńı ko-
respondence v dominantńı mı́̌re nahrazena in-
stantńı komunikaćı skrze mobilńı operátory,
elektronickou poštu a moderńı digitálńı plat-
formy, jako jsou WhatsApp, Discord či Mes-
senger. Tento přechod do digitálńıho prostoru
sice přinesl okamžitou dostupnost informaćı, ale
zároveň otevřel nové možnosti pro hromadné
sledováńı a analýzu dat, které byly v éře fy-
zických dopis̊u technicky nerealizovatelné.

Obr. 4: Vizualizace dvou
špion̊u v nasazeńı

3.1 Evropská legislativa do roku 2020

Před rokem 2020 byla evropská regulace komunikačńıch platforem nejed-
notná. Zat́ımco tradičńı operátoři podléhali př́ısnému listovńımu tajemstv́ı
v rámci národńıch zákon̊u a směrnice ePrivacy (2002), internetové služby
(WhatsApp, Gmail či Signal) nebyly specificky regulovány, nebot’ nebyly
klasifikovány jako komunikačńı služby. Tento stav jim umožňovalo provádět
dobrovolné kontroly obsahu bez rizika postihu za porušeńı d̊uvěrnosti komu-
nikace.

3.2 EECC (2020)

Roku 2020 Evropský kodex pro elektronické komunikace (EECC) reklasi-
fikoval aplikace typu WhatsApp či Gmail na

”
interpersonálńı komunikačńı

služby“ a t́ım je postavil rovnocenně s klasickým telefonńımi službami, na
které se vztahuje směrnice ePrivacy. Tato změna de facto zakázala jakékoli
narušeńı d̊uvěrnosti zpráv, včetně automatizovaného skenováńı obsahu. Velké
technologické společnosti tak byly nuceny ukončit i dosavadńı dobrovolné de-
tekce nelegálńıho materiálu, což vytvořilo legislativńı tlak na vznik výjimek.

3.3 ChatControl 1.0 (2021)

V reakci na právńı situaci zp̊usobenou kodexem EECC přijala EU ze směrnice
ePrivacy dočasnou výjimku, nyńı označovanou jako ChatControl 1.0. Tato
úprava poprvé explicitně uzákonila možnost, nikoliv však povinnost, pro-
vozovatel̊u platforem provádět dobrovolné skenováńı soukromých zpráv za
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účelem detekce materiálu zachycuj́ıćıho zneuž́ıváńı dět́ı (Child Sexual Abuse
Material - CSAM). Tato výjimka s p̊uvodńı platnost́ı do srpna 2024 měla
sloužit do přijet́ı trvalé regulace. V únoru 2024 ale byla jej́ı platnost prod-
loužena až do dubna 2026.

3.4 CSAR – ChatControl 2.0

Obr. 5: Logo
jazyka C

Obr. 6: Logo
Seznamu

Obr. 7: Logo
Avangers

Obr. 8: Logo
Rockstar

3.4.1 Původńı návrh (2022)

Návrh nař́ızeńı o prevenci a boji proti zneuž́ıváńı dět́ı (Child Sexual Abuse
Regulation - CSAR), představený Evropskou komiśı v květnu 2022, známý
jako ChatControl 2.0, měl zavést povinné skenováńı veškeré on-line komu-
nikace. Tento krok vyvolal masivńı kritiku, nebot’ by jeho přijet́ı prakticky
znamenalo bud’ oslabeńı a narušeńı koncového šifrováńı (End-to-End En-
cryption), nebo zavedeńı kontroly obsahu př́ımo v zař́ızeńı uživatele před
odesláńım. Odpor stát̊u jako Německa, Lucemburska či Česka vedl k zablo-
kováńı p̊uvodńıho návrhu.

Obr. 9: Logo
ČSAR1

Obr. 10:
Vojenská ná-
šivka CSAR2

Obr. 11: Car3

Mikuláš II.
s rodinou

Obr. 12:
Výbuch bomby
Car4 roku 1961

1Český svaz akrobatického rock and rollu - ČSAR
2Combat search and rescue - CSAR
3anglicky tsar; czar, tzar, or csar
4anglicky Tsar; označeńı AN602
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3.4.2 Upravené zněńı (2025)

V roce 2025, pod taktovkou dánského předsednictv́ı Rady EU, došlo k přepra-
cováńı návrhu. Kĺıčovou změnou byl návrat k dobrovolnému skenováńı, č́ımž
byla formálně zachována integrita šifrováńı. Přestože se i proti tomuto návrhu
postavila několik zemı́, konkrétně Česko, Polsko, Itálie a Nizozemsko, byl
návrh Radou EU v listopadu 2025 schválen. Aktuálně prob́ıhá fáze trilogu a
očekává se, že nař́ızeńı vstouṕı v účinnost v létě 2026.

4 Závěr

Lze konstatovat, že absolutńı d̊uvěrnost zpráv se v digitálńım prostoru stává
sṕı̌se výjimkou než pravidlem. Přestože byl p̊uvodńı návrh ChatControl 2.0
zmı́rněn, výsledná legislativa z roku 2025 potvrzuje trend nar̊ustaj́ıćıho systé-
mového dohledu nad soukromou komunikaćı. I když je tento dohled moti-
vován ušlechtilým ćılem – bojem proti dětské pornografii – jeho d̊usledkem
je stav, kdy technologické platformy disponuj́ı právem kontroly osobńıho ob-
sahu uživatel̊u. Z̊ustává tak otevřenou otázkou, zda je tento př́ıstup skutečně
adekvátńı a efektivńı cestou k dosažeńı deklarované bezpečnosti.
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2. Portrét Marie Stuartovny. Dostupné z: https://cs.wikipedia.org/wiki/Marie_
Stuartovna#/media/Soubor:Mary_Queen_of_Scots_portrait.jpg
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