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1 Historie

1.1 Vznik

Vse zacalo v roce 2006 b&hem volebniho obdobi prezidenta Spojenych
statii americkych George W. Bushe. V Irdnu (kde v této dobé vedli valku s
USA) vzniklo nové zafizeni pro obohacovani uranu v Natanzu, pod zaminkou
energetické pomoci iranskému obyvatelstvu. Vlada USA si vSak uvédomovala,
ze tento uran by se dal vyuzit i jako ¢ast nuklearnich zbrani, a préavé proto
vznikla nova operace "Olympic Games"s cilem narusit toto zafizeni [1].

Prvni navrhy mély formu piimého dtoku nebo sabotaze, ty vsak byly
prilis neefektivni nebo nebezpecné. Prezident Bush byl zoufaly, proto povolil
napad generala J. E. Cartwrighta, velitele malého tymu pro kyberoperace.

Tento navrh byl ve své podstaté jednoduchy: ziskat kontrolu nad pocitaci
v tomto zafizeni. Prvnim krokem bylo vypustit do systému "majak", ktery
vytvoii elektronicky plan celého zafizeni. Tyto informace pak pogle primo
NSA (National Security Agency), kde podle nich vytvoii efektivni plan, jak
prevzit kontrolu nad celym systémem.

Po nékolika mésicich se "majaky"ozvaly a poslaly kompletni plany za-
fizeni. NSA se za pomoci spojenecké izraelské jednotky pustila do vyvoje
skutecného "Cerva", ktery zauto¢i. Brzy vznikl program s jednoduchym na-
zvem "the bug", potrebovali vSak jesté provést testy.

1.2 Priabéh

S absolutni tajnosti USA posta-
vilo repliky P-1 centrifug, zastaralé
modely, jez byly vyuzivany franskou
vladou. Zacali malymi testy, které
byly az piekvapivé tuspésné. "The
Bug"napadl systém ovladajici cent-
rifugu, pobyl zde par dni az tydnu,
nez poslal prikaz pro malou zménu
rychlosti centrifug, coz vedlo k jejich
sebeozniéeni. Uspéch piisel i u vétsich Obrazek 1: Model centrifugy P-1
testi, a tim padem bylo udéleno po-
voleni k aktivnimu vyuziti.




Tento moment by se dal nazvat pfekroc¢enim Rubikonu, nebot to je prvni
vyuziti kybernetické zbrané k hmotné destrukei [2].

Dostat vir samotny do zafizeni je vSak tézsi nez pouze "majak", ale ma
své metody. Jejich hlavni zpisob stal na lidské neobezietnosti. Jednoduse
dali virus na USB flash disk a pockali, az ho neobezietny zameéstnanec s
pristupem k pocita¢im vlozi. Samoziejmé pozdéji objevili lepsi zptsoby.

V roce 2008 zacaly ¢asté poruchy centrifug a iranské vedeni bylo zmatené.
"The Bug"byl naprogramovany tak, aby dva ttoky nevypadaly stejné, a na-
vic pro oklamani nepfitele posilal chybné informace kontrolorim provozu.
Technici se snazili najit chybu, ale nenasli nic, coz vedlo nejen k propusténi
mnoha zaméstnanci, ale dokonce i k do¢asnému uzavieni ur¢itych sektori.

Po néastupu Baracka Obamy do funkce operace Olympic Games pokra-
¢ovala. V roce 2010 vSak doslo k nec¢ekanému vyvoji. Napojeni infikovaného
pocitace k celosvétové siti vedlo k rozsiteni viru po celém svété a tim padem
k jeho odhaleni. Nastésti nemohl mit velky efekt vzhledem k jeho tizké spe-
cializaci. Vlada USA musela podstoupit potifebné kroky k uklidnéni situace,
presto operace dale tispésné pokracovala.

if ( LOBYTE{u2->UseShell32) )
{

hshell32 - (uz->Datal.mpi.CreateFileWy(v2->shel32_dll_path, -2147483648, 1, 0, 3, 0, 8);// open shell32.dll image
BasefAddress = hShell32;
if ( hShell32 == -1 )

return -65530;
Shelld2 = (v2->Datail.npi.CreateFiletlappingW)(hshelld2, 8, 6x1606862u, 8, Size, 8);// create corresponding mapping
(u2->Datal.Api.CloseHandle)(BaseAddress);
if ( tShell3? )

return -65529;
BaseAddress = (v2->Datat.Api.MapViewOfFile)(Shell32, 4, 0, 8, Size);// map view of file
(u2->Datat.Api.CloseHandle) ($hell37};

else

{
BaseAaddress = (v2->Datai.Api.Virtualnlloc){8, pInjectPe->OptionalHeader.Size0FfImage, 4896, 4);

I3
if ( tBasenddress )
return BxFFFFO088u;
if ( *(u2->Datal.Api_UirtualProtect)(Basefddress, Size, . &usB) )// change page protection
{
uv51 = BxFFFFB00%u;
goto LABEL_1089;

(v2->Data1.Api.memset)(BaseAddress, B, pInjectPe->OptionalHeader.SizeOfImage);// zero memory
(u2->Datat.Api mencpy)( 7/ copy headers
BaseAddress,

Obrazek 2: Priklad kodu Stuxnet

1.3 Soucasnost

V této dobé uz neni Stuxnet aktivni hrozbou a tdajné se sam znicil v
roce 2012. Soucasné se na néj hlavné odkazuje jako na zacatek "kybernetické
valky" (cybernetic warfare) a kam jsme se od té doby posunuli. Piiklady virt,
které inspiroval muzou napiiklad byt Duqu, Flame, nebo Industroyer.
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